ZAPISNIK
sa 46. sjednice Savjeta Agencije za sprje¢avanje korupcije
odrzane 26. maja 2017. godine

Sjednica je pocela u 11 sati.

Predsjedavala je Goranka Vucini¢, predsjednica Savjeta Agencije.

Sjednici su prisustvovali: Ristan Stijepovi¢, Radule i Zuri¢, Bojan Obrenovié i Vanja Calovié
Markovi¢, ¢lanovi Savjeta Agencije i Aleksandra Vojinovi¢, sekretar Savjeta Agencije.

Sjednici su prisustvovali i: Sreten Radonji¢, direktor ASK, Mladen Tomovi¢, nacelnik
Odsjeka za integritet i lobiranje, i DuSan Polovi¢, naCelnik Odjeljenja za informacione
tehnologije.

Sjednica je bila otvorena za novinare, snimatelje i fotoreportere.

Predsjedavajuca je otvorila sjednicu i konstatovala da postoji kvorum za rad i punovazno
odlucivanje.

Za sjednicu je jednoglasno utvrden sljedeci:
DNEVNI RED:

- Usvajanje zapisnika sa 44. i 45. sjednice Savjeta ASK -

1. Plan razvoja Informacionog sistema Agencije za sprje¢avanje korupcije; i
2. Tekuca pitanja.

Jednoglasno je prihvacen predlog direktora ASK da sjednici prisustvuju Mladen Tomovi€ i
Du$an Polovic.

Jednoglasno su usvojeni zapisnici sa 44. i 43. sjednice Savjeta, bez primjedbi.

1. PLAN RAZVOJA INFORMACIONOG SISTEMA AGENCIJE ZA SPRJECAVANJE
KORUPCIJE



Nakon Sto je Dusan Polovié prezentirao Plan razvoja informacionog sistema ASK (Plan je
sastavni dio ovog zapisnika - aneks 1), predsjedavajuca je otvorila raspravu.

Vanja Calovi¢ Markovié je, u odnosu na postoje¢i sistem, ukazala na sljedece:

Internet stranica je nepregledna i ne omogucava jednostavan pristup objavljenjim
podacima, kao $to je na primjer, pretraga javnih funkcionera po kategorijama (sudije,
tuzioci, funkcioneri protiv kojih je donijeta odluka o krsenju ZSK po kategorijama, a
isto vazi i za ostale oblasti rada ASK);

Aplikacija za elektronsko prijavljivanje korupcije nije jednostavna za koriS¢enje i nije
dovoljno vidljiva na internet stranici;

Sto se tide povezanosti sa podacima drugih institucija, ukazala je na potrebu $to
skorijeg povezivanja baze ASK sa Kaznenom evidencijom Ministarstva pravde, kao i
sa informacionim sistemom Uprave za javne nabavke, u skladu sa resursima i
razvojem informacionih sistema tih drzavnih organa;

Takode je predloZila uspostavljanje saradnje sa Sluzbenim listom Crne Gore radi
redovnog dostavljanja odluka o imenovanju i razrjeSenju javnih funkcionera, ukoliko
je moguce i elektronskim putem, radi azurne evidencije i efikasnije kontrole nad
obavezicnicima dostavljanja izvjestaja;

Postupak elektronskog podnoSenja izvjeStaja o prihodima i imovini je potrebno
pojednostaviti, kao | sadrzaj samog Obrasca izvjestaja u mogucoj mjeri;

Pohvalila je namjeru izrade stranice sa prikazom promjena prihoda i imovine kroz
vrijeme javnih funkcionera, koja bi sadrzala odgovarajuce graficke dijagrame.
Sugerisala je da se izradi ista platforma | za potroSnju sredstava iz budZeta drzavnih
organa u toku izborne kampanje;

Podrzala je inicjativu za izradu studije za track records system, koji bi olakSao rad
Tima za kontrolu | nadzor u izbornoj kampanji sa specifikacijom poslovnih procesa
za potrebe kontrole | nadzora nad izbornom kampanjom. Kako bi aplikacija bila
izradena do predsjednicckih izbora, potrebno je Sto prije obezbijediti sredstva, bilo
kroz organizaciju donatorskog sastanka ili kroz izmjene BudZeta ASK. Predlozila je i
angazovanje Savjeta radi pribavljanja neophodnih sredtava.

Bojan Obrenovi¢ je konatstovao da je u odnosu na prethodnu tematsku sjednicu evidentno
da je informacioni sistem unaprjeden, kao | da postoji visok nivo informacione bezbjednosti
u Agenciji. SloZio se sa ocjenama Vanje Calovi¢ Markovi¢ | podsjetio na Zakljuak sa 33.
Sjednice Savjeta, na kojoj je predstavljen postupak potpune provjere podataka iz izvjeStaja
o prihodima i imovini javnog funkcionera, a kojim je trazeno da se u razumnom roku, izvrsi
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dopuna Pravila o radu Agencije, internim procedurama koje sadrze metode, tehnike i
obrasce (aplikacije) provjere. S tim u vezi, postavio je pitanje da li su obezbijedeni tehnicki
uslovi za evidentiranje provjera podataka iz imovinskih kartona, koje vrSe ovlasceni
sluzbenici.

Ristan Stijepovié smatra da se predloZeni Plan naslanja na Plan razvoja informaciong
sistema za Cetvorogodisnji period, kao i na Plan rada ASK za 2017. Godinu. Inforamcija je
sveobuhvatna, sadrzi hronoloSki pregled podataka o realizovanim aktivnostima na
zaokruzivanju hardverskog i softverskog sistema, sa prioritetima | dinamikom daljeg razvoja.
Sugerisao je da se iz Informacije izbriSe pasus na strain br. 5 koji se odnosi na pracenje
poreskih stopa i kriznog poreza, jer to nije u nadleZnosti ASK. To je iskljuCiva nadleznost
Poreske Uprave. Podrzao je predlog u vezi sa rezizajnom internet stranice, i predlozio
pojednostavljivanje Obrasca izvjeStaja o prihodima i imovini javnog funkcionera.

Goranka Vucini¢ je ocijenila da je Plan kavlitetan, da sadrzi tabelu aktivnosti, sa
konkretnim  aktivnostima, rokovima, i eventualnim posljedicama nerealizacije, Sto
omogucava pracenje sprovodenja mjera. Konstatovala je da su dosadaSnjem periodu
postignuti dobri rezultati na polju razvoja IT sistema. Takode, evidentan je visok nivo
opremljenosti Agencije sa racunarskom opremom, kao i visok nivo informacione
bezbjednosti u Agenciji, koji je realizovan za relativno kratko vrijeme | na krajnje racionalan
nacini. Podrzala je planirane aktivnosti za dalje unaprijedenje cjelokupnog informacionog
sistema Agencije, kao i predloge koji su izneseni na sjednici, kao Sto je nabavka
nedostajuce opreme za dodatnu sigurnost i jo§ bolju funkcionalnost sistema, i razvoj
dodatnih modula, posebno u dijelu kontrole finansiranja politickih subjekata i izbornih
kampanja. Takode, ukazala je na potrebu kontinuiranog usavrSavanja sluzbenika Odjeljenja
i ostalih sluzbenika koji ¢e u poslovnim procesima, kroz razmjenu iskustava sa ekspertima
iz zemalja EU, | kroz eventualno dodatno angazovanje stranih eksperata iz te oblasti, radi
unapredenja sistema.

Nakon izlaganja ¢lanova Savjeta, Dusan Polovi¢ je ponovio da je redizajn internet stranice
u toku i da je nabavljena kompjuterska i infrastrukturna oprema. Aplikacija za elektronsko
prijavljivanje korupcije ¢e biti pojednostavljena I vidljivija internet stranici. Najavio je izradu
IT Policy, kojom ¢e biti razradene procedure | omogucena bezbjedna razmjena podataka sa
drugim drzavnim organima. Kada je u pitanju modul za Finansiranje politickin partija,
pojasnio je da je potrebno uraditi idejni zadatak u saradnji sa nadleznom Odsjekom, kako bi
se Sto prije krenulo u proceduru nabavke finansijskih sredstava i same izrade aplikacije.
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Pristup bazi podtaka CDA bice omogucen u januaru 2018., u skladu sa potpisanim
Memorandumom o saradnji. Softver Uprave za javne nabavke nema dovoljno
funkcionalnosti da bi se uspostavilo elektronsko povezivanje sa bazom ASK.

Sreten Radoniji¢ je zaduzio Dusana Polovi¢a da u najkracem roku napravi tabelu aktivnosti
po prioritetima, realnom dinamikom realizacije, nosiocima obaveza, ukljucuju¢i procjenu
budzeta (uz naznaku o obezbijedenim i nedostajucim sredstvima) za svaku aktivnost.
Takode, najavio je posjetu eksperata EK, koji ¢e nakon sagledavanja ukupnog IT sistema,
dati preporuke za unapredenje.

Nakon zavrSene rasprave, predsjedavajuca je stavila na glasanje predlog da Savjet podrZi
Plan razvoja informacionog sistema, sa predlozima koje su iznijeli ¢lanovi Savjeta | Dusan
Polovi¢. Predlog je jednoglasno prihvacen.

Presjedavajuca je zaduzila sekretara Savjeta da sumira sve iznesene predloge, | dostavi ih
Savjetu na verifikaciju. (Zakljuci su sastavni dio ovog zapisnika).

2. TEKUCA PITANJA

|. Predsjedavajuéa je konstatovala da je ¢lanovima Savjeta i direktoru Agencije upucena
je prijava od strane Mladena Bojanica, kojom se trazi pokretanje prekrSajnog postupka
protiv politickog subjekta Socijaldemokrate Crne Gore, broj 02-02-2139, od 18. Maja
2017.

Predsjedavajuéa je zatraZila od direktora da informiSe Savjet o ishodu postupka u
konkretnom predmetu.

l. Predsjedavajuca je konstatovala da je najavljena Ekspertska misija Evropske komisije,
posvecena radu Agencije za sprjeCavanje korupcije, u okviru koje je predviden sastanak
sa Clanovima Savjeta ASK, u utorak 6. juna, od 11.30 - 12.45h. Informmisala je ¢lanove
Savjeta da se mogu zatraZiti od sekretara Savjeta sve neophodne informacije u cilju
pripreme za misiju.

lll. Predsjedavajuéa je obavijestila prisutne da je informisana od strane sekretara Savjeta
da je direktor ASK dao saglasnost za pristup podacima bankarskih i drugih institucija,
radi potpune provjere lzvjeStaja o prihodima i imovini. Savjet je jednoglasno zaduZio
sekretara Savjeta da, u saradnji sa naleZznim Odsjekom, izvrSi provjeru navedenih
podataka i o tome informiSe Savjet.



Savjet je na 46. sjednici donio sljedece

ZAKLJUCKE

1. U odnosu na Informacioni_sistem ASK, potrebno je realizovati aktivnosti, po sljede¢im
prioritetima:

a)

Redizajn internet stranice Agencije, sa posebnim naglaskom na:

» kategorizaciju postojeceg sadrzaja;

» reorganizaciju kategorisanja sadrzaja, strukture menija i sadrzaja na sajtu;

» pojednostavljivanje aplikacije za prijavu korupcije, sa istim nivoom bezbjednosti i
anonimnost podnosioca prijave.

b)

U koordinaciji sa Odsjekom za kontrolu finansiranja politickin partija i izborne
kampanje, potrebno je Sto hitnije izraditi idejno rjeSenje za modul za kontrolu |
nadzor nad finansiranjem politickin partija i izbornih kampanja, sa procjenom
troskova, te vremenskim okvirom za razvoj i uspostavljanje ovog modula kao
dijela Informacionog sistema Agencije, kako bi se pravovremeno pronasla
dodatna sredstva za izradu ovog modula.

Sto skorije povezivanje sa Kaznenom evidencijom Minsitarstva pravde.

|zrada stranice sa prikazom promjena prihoda i imovine kroz vrijeme javnih
funkcionera, sa odgovarajucim grafickim dijagramima.

Razmotriti moguénost izrade platforme za potrodnju sredstava iz budzeta drzavnih
organa u toku izborne kampanje.

Potpisivanje memoranduma o saradnji sa Sluzbenim listom Crne Gore radi
redovnog azuriranja evidencije funkcionera, kao i efikasnije kontrole nad
obavezicnicima dostavljanja izvjeStaja.



g) Nabavka nedostajuce opreme za zaokruZivanje IT sistema (agregat) i za
realizaciju gore navedenih aktivnosti.

h) Pojednostavljivanja Obrasca izvjeStaja o imovini i prihodima javnog funkcionera.

) Realizacija obuke za zaposlene u odjeljenju za Informacione tehnologije, koja
treba da rezultira i izradom IT policy u smislu dokumentovanja bezbjednog
Cuvanja i razmjene podataka.

j) Realizaciju obuka za zaposlene u Odjelienju za informacione tehnologije i
Odjeljenju za analitiku, u cilju Analize izbora adekvatnog Bl analitiCkog
softverskog alata, kao i upotrebe ovih alata u poslovnim procesima Agencije
kojima bi se dodatno unaprijedila efikasnost.

k) Zaduzen DuSan Polovic da u najkracem roku napravi tabelu aktivnosti po
prioritetima, realnom dinamikom realizacije, nosiocima obaveza, ukljuCujuci
procjenu budZeta (uz naznaku o obezbijedenim i nedostaju¢im sredstvima) za
svaku aktivnost.

2. Savjet je jednoglasno zaduzio direktora ASK da informiSe Savjet o ishodu postupka
po prijavi Mladena Bojanica, broj 02-02-2139, od 18. maja 2017. Godine.

3. Savjet je jednoglasno zaduZio sekretara Savjeta da, u saradnji sa naleznim

Odsjekom, izvrSi provjeru bankovnih raCuna direktora ASK, i o tome informiSe
Savijet.

Sjednica je zakljuCena u 12 sati i 35 minuta.

Broj 00 — 2146/3
Podgorica, 14. jun 2017. godine

SEKRETAR SAVJETA PREDSJEDNICA SAVJETA

Aleksandra Vojinovic, s.r. Goranka Vucini¢, s.r.



Crna Gora
Agencija za sprjecavanje korupcije

Odjeljenje za Informacione tehnologije

Plan razvoja informacionog sistema Agencije
za 2017. godinu

Podgorica, maj 2017.godine
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O Planu razvoja

U dokumentu je dat Predlog dinamike razvoja Informacionog sistema Agencije za
sprje¢avanje korupcije za 2017. godinu sa detaljnim opisom pojedinih aktivnosti,
predvidenim rokovima za realizaciju istih, nosiocima aktivnosti, te¢ moguéim
rizicima u realizaciji.

Dokument se naslanja na Plan razvoja Informacionog sistema Agencije, koji je
usvojen na Sjednici 23 Savjeta Agencije 27 maja 2016.godine.

Takode, Plan rada Agencije za 2017. godinu, usvojen u februaru 2017. godine, u
cilju broj 13 — uspostavljanje informacionog sistema Agencije(spoljasnji i
unutras$nji sistem) jednozacno je definisao odredene aktivnosti koje su blize
razradene u ovom dokumentu.

Pojedine aktivnosti predvidene su analiziraju¢i obaveze Agencije koje proisticu 1z
Pregovarackog poglavlja 23, kao 1 preporuke GRECO iz IV IzvjeStaja, kao 1
uocenih potreba za unaprijedivanjem Informacionog sistema Agencije.

Kroz aktivnosti su takode inkoorporirana odredena iskustva u radu sa zaposlenim u
Agenciji, pojedina zapazanja u NVO sektoru, kao 1 unaprijedenja koja se namecu
kroz sam razvoj tehnologije i tehnoloskih alata, te samim tim moraju biti dio
svakog modernog informacionog sistema.

Za realizaciju ovako ambiciooznog plana potrebno je obezbijediti punu
koordinaciju organizacionih jedinica Agencije koje su glavni nosioci aktivnosti,
kao 1 dobru saradnju sa drugim drzavnim organima, na nacin koji je i do sada
Agencija imala.

Postojanje ovakvog dokumenta neophodno je kako bi se bolje pratila realizacija
zacrtanih ciljeva, dinamika realizacije, ali 1 kako b1 se stekla slika o svim moguéim
rizicima za realizaciju.

Pregled dinamike razvoja Informacionog sistema po kvartalima

U dokumentu je dat prijedlog dinamike realizacije razvoja Informacionog sistema
u 2017 godini, po kvartalima. NaglaSavamo da nije moguce dati precizan prijedlog
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u ovom momentu buduc¢i da ¢e realizacija aktivnosti zavisiti od vise faktora kao §to
su realizacija postupaka javnih nabavki, kvalitet saradnje sa drugim institucijama,
timski rad svih organizacionih jedinica i brojni drugi aspekti.

Prioriteti - 1'i Il kvartal 2017 godine

Prioriteti u radu Odjeljenja za Informacione tehnologije u I i 1l kvartalu:

v' Razmjena podataka sa drugim institucijama

v Implementacija e-Upravljanja u Agenciji

v Nabavka i integracija u postojeci sistem dodatne hardverske opreme

v Dodatno opremanje server sobe Agencije (nabavka agregata i dodatnog
redudantnog klima uredaja)

v Uvodenje novih bezbjedonosnih alata i opreme u cilju ja¢anje informacione
bezbjednosti

Razmjena podataka sa drugim institucijama

Odjeljenje za Informacione tehnologije bavi se kontinuirano ovom aktivnoscu.
Razmjena podataka sa drugim institucijama je najkompleksniji i najzahtjevniji
zadatak u 2017. godini buduéi da zavisi od niza faktora, kao $to su kvalitet
saradnje sa drugim drZavnim institucijama, kao 1 postoje¢i resursi tih institucija, na
Sta Agencija ne moZe uticati. Podsistem za razmjenu podataka Agencije
kompatibilan je sa bilo kojom informatickom platformom, te s tim u vezi
omogucava povezivanje i razmjenu podataka sa bilo kojom institucijom koja ima
razvijene servise. U daljem tekstu dat je Prijedlog aktivnosti po institucijama.

MUP

U toku | kvartala uspostavljena je , testirana komunikacija sa MUP-om. Kroz
podsistem se pristupa bazama:

- Vozila
- Oruzja
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Sluzbenici u Odsjeku za kontrolu imovine funkcionera imaju mogucnost da kroz
Informacioni sistem Agencije putem navedenih servisa pristupaju podacima iz
MUP-a, §to im u znafajnom ubrzava rad u odnosu na ono kako su radili u
predasnjem periodu.

Unaprijedenje servisa na kojem c¢e se raditi u II kvartalu 1 ¢iju realizaciju
oc¢ekujemo krajem II kvartala jeste kontrola istorije vozila po JMB broju.

Takode, Odjeljenje je pocelo 1 sa povezivanjem sa Centralnim registrom
stanovnista - CRS, koji se od pocetka 2017. godine nalazi u nadleznosti MUP-u.
Povezivanje je planirano da se realizuje u III kvartalu, u zavisnosti kako bude i$la
konfiguracija pristupa prema ovoj bazi u MUP-u.

Poreska uprava

Sto se ti¢e povezivanja sa Poreskom upravom, realizovan je pristup bazi prihoda
funkcionera putem Web servisa.

Ova funkcionalnost znacajno olakSava kontrolu prihoda, budu¢i da je ista
integrisana u Informacioni sistem Agencije.

Osim servisa 0 prihodima sa Poreskom upravom se radi i na povezivanju sa
CRPS-Centralni registar privrednih subjekata. Povezivanje sa CRPS-om se
ocekuje do kraja IT kvartala.

Uprava za nekretnine

Podaci o nekretninama dostupni su kroz Informacioni sistem Agencije za potrebe
kontrole u Odsjeku za kontrolu imovine i prihoda javnih funkcionera. U tom
smislu ovlas¢enim sluzbenicima za kontrolu dostupni su kroz Informacioni sistem
Agencije podaci o nekretninama funkcionera i to:

- Vrsta,

- Struktura,
- PovrSina
- Adresa,
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- Mjesto,

- Drzava

- Prava,

- Vlasnicki udio

- Osnov sticanja

- Nosilac prava (vlasnik/zakupac)
- Datum sticanja

Prepoznata je potreba za unaprijedenjem ovog servisa, na nacin §to bi se
omogucilo prikazivanje optereCenja na nekretninama pri provjeri Imovinskog
kartona. Realizacija ovog unaprijedenje se o¢ekuje do kraja II kvartala.

CDA

Sporazum sa KHOV potpisan je u februaru 2017. godine i obavljene su
konsultacije sa CDA koja posjeduje podatke o akcijama i hartijama od vrijednosti.
Tokom II 1 III kvartala radi¢e se na realizaciji servisa iz CDA. S tim u vezi ve¢ je
odrzano nekoliko sastanaka sa predstavnicima CDA 1 ve¢ se na tehni¢kom nivou
radi na povezivanju. Ocekivana realizacija je u III kvartalu.

Ostali drzavni organi

Osim navedenih institucija sa kojim su izvrSena povezivanja ili su ista u toku,
Agencija je prepoznala potrebu za povezivanjem i sa Registrom kaznene
evidencije, koji je u nadleznosti Ministarstva pravde, Direktorata za izvrSenje
krivicnih sankcija, Sto bi u znacajnom podiglo efikasnost u kontroli finansiranja
politi¢kih partija i izborne kampanje, budu¢i da lica koja su donirala sredstva
politickim partijama ne smiju biti u kaznenoj evidenciji.

Povezivanje sa Registrom kaznene evidencije bilo bi moguce obaviti do kraja III
kvartala ili po¢etkom IV kvartala, $to bi bilo znacajno , budu¢i da se pocetkom
2018. godine ocekuju Predsjednicki izbori, te bi time znacajno olaksali rad tima za
pracenje Predsjednickih izbora.
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S tim u vezi, krajem aprila odrzan je sastanak sa predstavnicima Ministarstva
pravde , koji su iskazali spremnost za saradnju, kao i predocili da posjeduju
neophodne resurse za realizaciju ove aktivnosti.

Takode je prepoznata 1 potreba za razmjenom podataka iz baze plovila
Ministarstva saobracaja, ali po trenutnim saznanjima koje Agencija posjeduje ne
postoje odredeni elektronski registri sa ovim podacima u formi koja bi omogucila
razmjenu na ranije opisani nacin.

U nastupajuéem periodu potrebno je ostvariti neposrednu komunikaciju sa
Ministarstvom saobracaja kako bi se obezbjedila 1 ova razmjena kad se za to u
ovom organu steknu uslovi.

Tokom 2016. godine Agencija je ostvarila i komunikaciju sa Upravom za javne
nabavke 1 izvjestila Upravu o potrebi razmjene podataka, tako da u slucaju
uspostavljanja Informacionog sistema Uprave, bude omogucena i realizovano
povezivanje i razmjena podataka.

Potrebno je napomenuti da su svi predvideni rokovi u mnogome zavisni i od drugih
drZavnih organa, te njihovih raspolozivih resursa.

Implementacija e-Upravljanja u Agenciji

U dijelu elektronskog upravljanja predmetima kroz module : e — Pisarnica i DMS,
u Agenciji izvrSena ponovna doobuka svih zaposlenih za koriStenje ovih
funkcionalnosti.

[zvrSena je puna implementacija korisniCkih prava usljed izmjene akta o
unutra$njoj organizaciji 1 sistematizaciji.

Postignuta je puna digitalizacija dokumenata jer se od 01.01.2017. godine svi
dokumenti elektronski zavode i arhiviraju.

Tokom citave godine potrebno je kontinuirano raditi 1 koristiti pomenute
funkcionalnosti, kao 1 unaprijedivati iste , §to je moguce kroz koristenje Ugovora o
odrZavanju.
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Ovo je veoma vazna aktivnost, budu¢i da ¢e realizacija iste doprijeniti efikasnijem
poslovanju Agencije, kao 1 omoguciti donosiocima odluka da u svakom trenutku
znaju u kojoj je fazi obrade svaki predmet, kod kojeg obradivaca , te ukazati na
efikasnost zaposlenih.

Takode je bitna aktivnost jer u izvjeStajima Vladi 1 Evropskoj komisiji
prezentovana je Cinjenica da Agencija u Informacionom sistemu posjeduje ovu
funkcionalnost i najavljena implementacija iste, te je za ocekivati da prilikom
posjete Evropske Komisije Agenciji koja se o¢ekuje budemo kontrolisani da li je
sistem, tj ova funkcionalnost u punoj upotrebi.

Puna implementacija ove funkcionalnosti svrstace Agenciju u jednu od elektronski
najnaprednijih institucija u Crnoj Gori, zato je po miSljenju Odjeljenja za
Informacione tehnologije insistirati na punoj implementaciji e-upravljanja kroz
module DMS i e-pisarnica tokom ¢itave godine, kako bi iste postale stalni alat
zaposlenih u Agenciji, te kontinuirano raditi na afirmaciji koristenja elektronskih
alata koje posjeduje Agencija i teziti da isti postane svakodnevni alat svih
zaposlenih.

Nabavka i integracija u postojeci sistem dodatne hardverske opreme

U skladu sa progresivnim rastom baze podataka koji je evidentan u
Informacionom sistemu Agencije , budué¢i da su krajem 2016. godine
implementirani:

- Modul za zvizdace
- Modul za lobiranje

te ¢injenice da je sa pocetkom 2017. godine u implementaciji 1 moduli za :

- E- pisarnica
- DMS modul (skeniranje....)

Neophodno je da se konstantno unaprijeduju 1 prostorni kapaciteti za skladiStenje
podataka, kao i ostali infrastrukturni resursi, koji moraju pratiti implementaciju i
razvoj aplikativnog softvera .
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Cinjenice je da do kraja 2017. godine treba implementirati aplikaciju za Planove
integriteta — statisticki dio, koja ¢e u znaCajnom povecati zahtjevnost
infrastrukture budu¢i da se radi o planovima integriteta za vise od 700 drzavnih
institucija, te je iz tog razloga neophodno u §to hitnijem roku obezbijediti uslove
Za rast sistema.

Kroz budzet za 2017. godinu i Plan javnih nabavki Agencija je predvidjela ove
potrebe i opredijelila dovoljna sredstva za realizaciju ove aktivnosti i Odjeljenje za
Informacione tehnologije je pripremilo i dostavilo specifikaciju neophodne
hardverske opreme koju je potrebno nabaviti, tender je u toku.

Takode, usljed povecana broja zaposlenih, kao 1 zastarjelosti odredene
kompjuterske opreme, buduci da je jedan dio zaposlenih koristio racunarsku
opremu koju su ranije koristili u Upravi za antikorupcijsku inicijativu i Komisiji
za konflikt interesa , neophodno je zanavljanje navedene opreme. Ta oprema za
svakodnevni rad zaposlenih takode je tretirana navedenom specifikacijom.

Oprema je specificirana u skladu sa Planom razvoja Informacionog sistema
Agencije usvojenog na Sjednici Savjeta.

Dodatno opremanje server sobe Agencije

U server Sali Agencije nalazi se kompletna hardverska infrastrukturna oprema
Agencije na kojoj je instaliran informacioni sistem Agencije.

Tokom 2015 1 2016 godine Agencija je na veoma racionalan nacin uspostavljala
svoj sistem, uciniv§i ga nadogradivim, ¢ime se sada i1 bavi. U navedenim
nabavkama pribavljena je vrijedna hardverska oprema.

Cinjenica je da u server Sali Agencije postoji klima uredaj, ali takode je standard
da u ovakvim salama postoje dva klima uredaja koji rade u aktivnom/rezervnom
rezimu te omogucavaju da prilikom ispada eventualnog jednog klima uredaja,
druga preuzme funkciju. Stepen disipacije u navedenoj prostoriji zahtjeva ovakav
pristup. U tom smislu je Odjeljenje pripremilo postupak nabavke, kako bi se ova
aktivnost realizovala prije ljetnjeg perioda, postupak je realizovan i o¢ekuje se da
se ova aktivnost realizuje do kraja maja mjeseca.
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Vazan segment zaStite vrijedne raCunarske opreme, preteZno servera i storage
servera za skladiStenje podataka, te mrezne opreme i telefonske centrale, kao i
opreme za video nadzor, kontrolu prisupa 1 evidenciju radnog vremena Cini zastita
od povecanog napona i ispada na energetskom nivou, usljed nestanaka elektri¢ne
energije koji su se desavali u 2016 godini. Standard za ovakve sisteme i server sale
jeste postojanje alternativnog napajanja pomocu agregata.

Planom razvoja usvojenog u Agenciji u 2017 godini je predvidena i nabavka
agregata za napajanje elektricnom energijom kao vaznog preduslova za napajanje
opreme u server sobi. Ispadi u napajanju elektricnom energijom, koji su se
dogadali u Agenciji, moraju biti prevenirani u S§to hitnijem roku, nabavkom i
ugradnjom agregata, koji bi onemogucio eventualne ispade ili oSte¢enja vrijedne
infrastrukturne opreme u Agenciji. Potrebno je nabaviti agregat koji ¢e automatski
obezbjediti napajanje elektricnom energijom infrastrukturne opreme. Odjeljenje za
Informacione tehnologije je pripremilo specifikaciju za nabavku agregata i
dostavilo na dalje postupanje.

Opremanje server sale predvideno je za I 1 II kvartal, kao jedan od najznacajnijih
prioriteta, u skladu sa gore opisanim.

Uvodenje novih bezbjedonosnih alata i opreme u cilju ja¢anje informacione
bezbjednosti

Agencija u svom informacionom sistemu koristi odredene bezbjedonosne uredaje 1
alate, koji su neophodni za bezbjedan rad sistema, bezbjedan pristup podacima,
zastitu od neovlas¢enog pristupa.

U tom smislu u Il kvartalu realizovan je postupak nabavke bezbjedonosnih alata,
kao 1 produZene licence za bezbjedonosne uredaje.

Buduc¢i da smo svjedoci u€estalih napada na baze drzavnih organa, kao 1 na sajtove
drzavnih organa u Crnoj Gori potrebno je kontinuirano raditi na implementaciji
alata koji se koriste u Agenciji za omogucavanje kontrole nad podacima i
resursima i sprje¢avanje neovlas¢enog pristupa podacima.

Odjeljenje za Informacione tehnologije je u ovom smislu i kandidovalo za TAIEX
misiju za 2017 godinu nekoliko tema, kao Sto su :
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- lzrada IT policy u Agenciji
- Sigurna razmjena podataka

Takode Agencija je ovu potrebu Odjeljenje za informacione tehnologije je tokom
prezentovala Ambasadi SAD 1 od nje dobila uvjeravanja da ¢e Ambasada podrzati
unaprijedenje bezbjedonosnih elektronskih alata, uredaja, kao 1 obuku zaposlenih u
Odjeljenju za Informacione tehnologije. Agencija je prepoznala i potrebe za
zastitom od napada putem ransomware-a, a koji je veoma aktuelan, te je s tim u
vezi i delegirala tokom 2016. godine zahtjev prema Ambasadi SAD, kako bi se
nabavio alat za ovu zastitu 1 dobilo za sada uvjeravanje da ¢e Ambasada podrzati te
potrebe.

Do trenutka pisanja ovog Izvjestaja nije bilo konkretnog napretka na tom planu, ali
smo informisani iz Ambasade da ¢e do¢i do te podrSke tokom ove godine, barem u
dijelu obuka, koje se o¢ekuju u junu 2017. godine.

Neophodne nabavke - | kvartal 2017. godine

U skladu sa navedenim potrebama, Planom razvoja informacionog sistema,
Planom rada za 2017. godinu, raspoloZivim budZetom i Planom javnih nabavki za
2017. godinu, Odjeljenje za informacione tehnologije pripremilo je u | kvartalu
tenderske specifikacije za realizacije 12 tendera, i to:

Robe:

- Stavka 11 — agregat

- Stavka 8 - klima uredaj za server salu
- Stavka 10 — kopir aparat

- Stavka 12 — kompjuterska oprema

Usluge:

- Stavka 42 — Windows licence za servere

- Stavka 36 — odrzavanje konferencijskog sistema i telefonske centrale
- Stavka 46 - security softver

- Stavka 4l - odrzavanje aplikativnog softvera

- Stavka 44 - odrzavanje ESB i sajt

- Stavka 21 - Link — prenos podataka

- Stavka 47 - odrzavanje PP sistema i dojava pozara
17



Cijeneci prioritetnost u radu, kao i planirane aktivnosti u Planu rada Agencije za
2017. godinu, kao i na osnovu svakodnevnog rada kao prioritet u radu Odjeljenja
prepoznate su realizacije slijede¢ih nabavki:

Stavka 47 - odrzavanje PP sistema i dojava poZara
Stavka 8 - klima uredaj za server salu

Stavka 12 — kompjuterska oprema

Stavka 11 — agregat

Stavka 46 - security softver

Stavka 44 - odrzavanje ESB i sajt

Sto skorija realizacija navedenih postupaka jeste prioritetna za realizaciju iz

slijedecih razloga :

kako bi se omogucilo produZavanje usluga odrZzavanja za infrastrukturne
sisteme (gasenje poZzara, rana dojava pozara),

obezbjedilo hladenje prostorije u rezervnom reZimu zbog serverske opreme ,
budu¢i da se preporucuje da postoji ovaj rezim 1 2 klima uredaja

obezbjedilo napajanje server prostorije strujom pomocu agregata, kako ne bi
doslo do oStecenja vrijedne serverske 1 infrastrukturne opreme , buduci da se u
viSe navrata deSavalo da server Agencija ostane bez napajanja el. energijom
nabavka neophodne racunarske opreme, buduéi da vise ne postoji niti jedan
komad racunarske opreme, kao 1 nabavke serverske opreme i mrezne opreme,
kako bi se obezbijedila Zeljena redudatnost koja je standard u ovako ozbiljnim
sistemima, kao 1 nabavka hard diskova za smjeStanje podataka u storage-u za
skladiStenje podataka Agencije.

Obezbjedile usluge odrzavanja podsistema za razmjenu podataa sa drugim
institucijama, kao 1 odrZzavanje Web sajta Agencije

Obezbjedile usluge internet saobracaja , neophodne za dostavljanje izvjeStaja o
imovini i prihodima i ostalih servisa u Agenciji

Produzile licence za bzebjedonosne alate za nadziranje nad bazom podataka,
kao 1 ostale licence za antivirsuni softver, bezbjedonosne uredaje firewall-g,
Windows licence

Sve specifikacije za tendere dostavljene su na postupanje Sluzbi za ljudske resurse
1 pravna pitanja u kojoj je zaposljen sluzbenik za javne nabavke i1 preporuka
Odjeljenja za Informacione tehnologije jeste Sto skorija realizacija navedenih
postupaka, kako bi se izbjegle bilo kakvi incidenti u radu sistema ili eventualne
ispadi sistema.
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Finansijska sredstva za realizaciju ovih postupaka predvidena su budzetom
Agencije za 2017. godinu, detaljno obrazloZena, a takode 1 tretirana u Planu javnih
nabavki Agencije.

Neophodne nabavke - Il kvartal 2017. godine

U II kvartalu bic¢e pripremljene specifikacije za slijedece postupke:
Robe:

- Stavka 13 — bezbjedonosna oprema, video nadzor
- Stavka 14 - protiv provalna vrata i sefovi

Usluge:

- Stavka 38 — odrzavanje infrastrukture
- Stavka 43 - izrada modula za statistiku planova integriteta
- Stavka 45 — paket pravnih propisa

Realizacija ovih stavki znacajna je kako bi se:

- Agencija pripremila za obradu tajnih podataka u skladu sa zakonom, kao i
fizicko ¢uvanje backup-a podataka u sefovima(Agencija u 2017. godini razvila
napredan nac¢in backup-ovanja podataka), §to je preporuka u ovakvim i slicnim
sistemima(c¢ak se praktikuje cuvanje na drugoj lokaciji).

- VrSilo stastisticko izvjeStavanje po Planovima integriteta u skladu sa Planom
rada za 2017 godinu. Ovo je aktivnost koja treba da rezultuje uspostavljanjem
statistiCkog modula za Planove integriteta , koji treba biti razvijen, testiran do
kraja 2017. godine i za koji treba uraditi obuku za sve drZzavne organe, njih vise
od 700.

- Redovno odrzavala hardverska/infrastrukturna oprema, te vrSilo omogucavanje
uspostavljanja sigurnih IP Sec veza sa drugim drZzavnim organima , vezano za
sigurnu razmjenu podataka

- SluZbenici Agencije imali pristup bazi pravnih propisa u svakodnevnom radu.

Prioriteti u razvoju 111 i IV kvartal 2017. godine
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Prioriteti u radu Odjeljenja za Informacione tehnologije u 11 1 IV kvartalu 2017.
godine odnose se prevashodno na slijedece aktivnosti:

- Redizajn Web sajta 1 unaprijedenja na sajtu

- Razvoj modula za statistiku nad Planovima integriteta

- Izrada potreba analiti¢ckog softverskog alata za 2018 godinu

- Planiranje modula za kontrolu 1 nadzor nad finansiranjem politickih partija 1
izbornih kampanja

- Unaprijedenje modula za razmjenu podataka

Redizajn Web sajta i unaprijedenja na sajtu

U okviru ove aktivnosti izvrSi¢e se redizajn Web sajta, posebno prve stranice, u
skladu sa konsultacijama obavljenim sa Odsjeka za analitiku.

Tokom izrade Web sajta u 2016 godini fokus je stavljen na funkcionalnost sajta, te
na omogucavanje publikovanja servisa iz baze informacionog sistema Agencije na
web sajt. Za tehnologiju na kojoj je raden sajt koriS¢eni su najnapredniji alati kao
Sto su Django framework za pravljenje Web sajtova koji koristi Wagtail CMS
rijeSenje koje karakteristiSu skalabilnost, brzina 1 prilagodljivost potrebama
institucije. Web sajt za bazu koristi Postgres visoko sigurnu i funkcionalnu bazu, a
1 unutraSnji sistem koristi ovu tehnologiju. Izbor tehnologije omogucio je
izbjegavanja tehnoloSke ograni¢enosti koje bi imali upotrebom drugih
alata(joomla, wordpess i slicni). Na tehnologiji koju koristimo iz navedenih
razloga uradeni su mnogi prestizni Web sajtovi u svijetu (Instagram, Pinterest, The
Washington Post, The Guardian, The New York Times...).

Uoceo je da bi sama strukturiranost Web sajta mogla biti 1 drugacije organizovana,
kao i da je neophodno redizajnirati naslovnu stranu sajta i uciniti je posjetiocima
prikladnijom 1 viSe konfornijom.

Prilikom izrade redizajna, kao 1 prilikom uvodenja novih funkcionalnosti,
naroCito ¢e biti posvefena paznja sagledavanju mogucénosti o izradi stranice sa
prikazom promjena prihoda i imovine kroz vrijeme javnih funkcionera, koja bi
sadrzala odgovarajuce graficke dijagrami, po uzoru na odredene projekte NVO
sektora.
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Na Web sajtu bi¢e uvedena nova funkcionalnost RSS (Rich site Summary), koja
omogucava zainteresovanoj javnosti koja prati sadrzaje na Web sajtu Agencije da
bude konstantno obavjestena u svom pretrazivacu automatski kad Agencija objavi
odredenu novost na svom sajtu.

Takode, posebno ¢e biti redizajnirana naslovna stranica , buduc¢i da postoje
sugestije od zaposlenih, Savjeta, kao i od posjetioca da je potrebno redizajnirati
naslovnu stranu Web sajta.

Osim toga bice radi¢e se i na automatskom prebacivanju skeniranih dokumenta iz
internog sistema agencije na web sajt (onih dokumenta koji treba da se objavljuju
na sajtu), kao i reorganizacija kategorisanja sadrzaja i kategorizaciji postojeceg
sadrzaja i u skladu sa tim reorganizaciju strukture menija 1 sadrzaja na sajtu;

Razvoj 1 implementacija navedenih funkcionalnosti usljed slozenosti iziskuje duze
vrijeme za realizaciju, tako da treba ocekivati da budu isporucene do kraja godine.

Postoji jo§ niz prepoznatih manjih funkcionalnosti kojima ¢e se Web sajt
unaprijedivati tokom godine.

Razvoj modula za statistiku nad Planovima integriteta

Razvoj modula za statistiku nad planovima integriteta predstavlja jedan od
najzahtjevnijih zadataka Odjeljenja za Informacione tehnologije u 2017. godini.

Takode, radi se o najkompleksnijem modulu — tj. posebnoj aplikaciji, koja treba da
omoguc¢i dostavljanje IzvjeStaja viSe od 700 drzavnih organa, obaveznika
dostavljanja izvjestaja o planovima integriteta.

Statisticki dio modula treba da omoguc¢i adekvatne informacije kako obaveznicima
a posebno Agenciji za sprjeCavanje korupcije o parametrima neophodnim za
kreiranje daljih politika u ovoj oblasti.

Za potrebe realizacije ovog modula predvideno je obezbijediti potrebnu dinamiku,
prevashodno je neophodno odrZavanje radionica kako bi se predvidjele sve
funkcionalnosti neophodne ve¢ tokom aprila i maja, nakon ¢ega je neophodno
realizovati postupak javne nabavke do kraja juna, kako bi se u julu pocelo sa

razvojem 1 obezbijedilo da se u oktobru i novebru izvrSe testiranja razvijene
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aplikacije, dodatno usaglaSavanje 1 korekcije, kako bi aplikacija bila zavrSena 1
instalirana na opremi Agencije u novembru il idecembru.

Navedena dinamika treba da rezultira mogucénoséu da se Planovi integriteta u
buduce dostavljaju, obraduju, izvjeStava kroz Informacioni sistem Agencije.

Unaprijedenje modula za razmjenu podataka — Registar kaznene evidencije

U skladu sa planiranom dinamikom ocekuje se da se sistem za razmjenu podataka
unaprijeduje kontinuirano tokom 2017. godine.

U I 1 II kvartalu realizovace se kao $to je ranije navedeno razmjena podataka sa
MUP, Poreskom upravom(prihodi), Upravom za nekretnine, CRPS-om.

Tokom II 1 IIT kvartala radi¢e se na unaprijedenju postojeéih servisa, a tokom |11 i
IV kvartala radi¢e se na razmjeni podataka sa Ministarstvom pravde — registar
kaznene evidencije, koji je znacajan u dijelu kontrole i nadzora nad finansiranjem
politickih partija 1 izborne kampanje, ukoliko bude raspoloZivih resursa na strani
Ministarstva pravde(kadrovski, elektronski i svaki drugi).

Osim navedenog realno je ocekivati da se razvojem Informacionih sistema drugih
drzavnih organa ispostavi potreba za povezivanjem sa njima, te usljed
kompatibilnosti informacionog sistema Agencije moguce unaprijedi dalja
razmjena.

Napominjemo jo$ jednom da je Sto se Agencije tice moogucée svako unaprijedenje
sistema , te da razmjena podataka u bitnome zavisi od resursa drugih drzavnih
organa.

Izrada potreba analitickog softverskog alata za 2018 godinu

Potrebe analitickog pristupa u radu je veoma vazan segment 1 njime se bavi Odsjek
za analitiku. U danasnjem vremenu gotovo je nemoguce baviti se bilo kakvom
vrstom analitike bez upotrebe posebnih informatickih alata za analitiku.
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Radi se o posebnim softverima koji sluze samo za analiziranje podataka 1 koji rade
nad bazama podataka institucije.

Iz navedenih razloga Odjeljenje za Informacione tehnologije i Odsjek za analitiku,
zajedniCki su pripremili zahtjev za TAIEX misiju, koja bi omogucila studijsku
posjetu nekoj zemlji Evropske Unije i to konkretno instituciji te zemlje u kojoj
postoji upotreba ovih alata.

U saznanju da takvi alati postoje u Sloveniji i to u Slovenackoj Policiji i
Slovenackoj Upravi carina u zahtjevu za TAIEX misiju precizirane su ove
Institucije kao najbolje za organizaciju posjete.

Potreba ove TAIEX misije jeste sticanja osnovnih znanja o izboru alata za
analitiku, upotrebi 1 svrsi istih, budué¢i da postoji veliki broj razli¢itih alata na
trziStu. Slovenija je takode dobra za uporedna iskustva buduci da se radi o zemlji
koja nije velika, te s tim u vezi se moze napraviti i neki paritet sa Crnom Gorom.

Bilo bi dobro, ako bi ova posjeta bila realizovana u Il-om kvartalu, kako bi se
mogli pripremiti 1 imati neku informaciju prilikom pripremanja budzeta za 2018.
godinu.

Takode, Projektom Euroll2 planirano je unaprijedenje informacionog sistema u
dijelu izrade statisti¢kih 1 analitickih modula.

Planiranje modula za kontrolu i nadzor nad finansiranjem politi¢kih partija i izbornih
kampanja

Na prijedlog Odsjeka za kontrolu finasiranja politickih partija 1 izborne kampanje,
planirana je izrada detaljne specifikacije posebnog modula za ovu potrebu, koju bi
zajedno pripremili Odsjek za kontrolu finansiranja politickih partija 1 izborne
kampanje i Odjeljenje za informacione tehnologije.

Takode, predvideno je da se za ovu svrhu koristi 1 ekspertska podrSka koju bi
trebalo da pruze eksperti Savjeta Evrope, po projektu Horizontalni program
podrske za Zapadni Balkan 1 Tursku, koji se trenutno sprovodi 1 koji ¢e rezultirati
izradom Case study analize za izradu Modula za trac record system za potrebe
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Odsjek za kontrolu finansiranja politickih partija i izborne kampanje. Dakle |,
ocekivano je da analiza i draft projekta bude uraden do jula 2017. godine.

Predvideno je da se sa uradenom analizom aplicira kod medunarodnih donatora za
finansijska sredstva neophodna za realizaciju ovog projekta, Sto bi omogucilo da
ukoliko projekat prode, pocne razvoj u III kvartalu i da se do kraja III kvartala
zavr$i razvoj, nakon cega bi se pristupilo testiranju modula, dodatnom
uskladivanju , te u kona¢nome instalaciji i obuci zaposlenih u Odsjek za kontrolu
finansiranja politickih partija 1 izborne kampanje do kraja IV kvartala 2017.
godine, §to bi znacilo da bi ve¢u na Predsjednickim izborima januar-mart 2018.
godine aplikacija bila u upotrebi. Naravno , za realizaciju ove aktivnosti potrebno
je prethodno omoguditi sve navedene preduslove.

U posljednjem - IV Izvjestaju o evaluaciji GRECO, objavljenog u Strazburu,
preporucuje Se uspostavljanje odgovarajucih mjera za modernizaciju sistema
finansijskih prijava, sa ciljem obezbjedivanja njegove proporcionalnosti i
efikasnosti.

Nabavke Il i IV kvartal

U III 1 IV kvartalu bic¢e realizovane javne nabavke:

Konsultantske usluge revizije informacionog sistema

Kroz navedenu uslugu planirano je ekspertsko angazovanje eksperta sa iskustvom
na polju antikorupcijskih mehanizama, a koji posjeduje i zavidno znanje na polju
IT tehnologija.

Rezultat ovog angazovanja treba biti izrada kompletne revizije kako
infrastrukturno-mrezne, a tako i revizije aplikativnih alata u Agenciji, koja bi
ukazala na eventualne nedostatnosti i mogucnosti daljeg unaprijedenje 1 jednih 1

drugih.

Takode, ukoliko neki od postupaka koji je planiran ra prva dva kvartala ne bude
realizovan, realizovace se u IIl 1 I'V kvartalu.
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Jacanje kadrovskih kapaciteta — obuke

Informacioni sistem Agencije predstavlja moderan alat za svakodnevni rad
zaposlenih u Agenciji. Kompleksnost sistema i njegova upotrebna vijednost je
veoma velika. U Planovima rada Agencije za 2016 i 2017 godinu Informacioni
sistem Agencije nasao je znacajno mjesto.

Agencija je samim svojim uspostavljanjem formirala Odjeljenje za Informacione
tehnologije i popunjavanjem radnih mjesta u Odjeljenju uspostavila osnovne
preduslove za uspostavljanje Informacionog sistema.

Prepoznata je stalna potreba za usavrSavanjem zaposlenih u Odjeljenju za
informacione tehnologije i u tom smislu tokom 2017. godine predvideno je
nekoliko obuka za zaposlene. Naime, posredstvom Ambasade SAD ocekuje se
obuka u II kvartalu u GarmiSu, Njemacka na kursu za sajber zaStitu za zaposlene u
Odjeljenju. Takode, prema Evropskoj Komisiji delegirane su potrebe za
edukacijom putem TAIEX misija za potrebe izrade IT policy, bezbjedne razmjene
podataka 1 upoznavanja sa analitickim softverskim alatima.

Tokom 2017. godine znacCajno bi bila razmjena iskustava sa partnerskim
institucijama iz regiona na polju IT tehnologije. U tom smislu u toku je priprema
regionalne radionice u organizaciji RAI, na kojoj ¢e jedan od panela biti posvecen
IT tehnologijama u sluzbi borbe protiv korupcije.

Neophodno je obezbijediti kontinuiranu edukaciju za zaposlene u Odjeljenju za
Informacione tehnologije, buduc¢i da se tehnologija svakodnevno mijenja, te da
zaposleni moraju biti pravovremeno informisani o novim tehnoloSkim
dostignu¢ima, kao 1 o nedostacima postojec¢ih rjeSenja i1 nafinima za njihovo
unaprijedivanje.

U suprotnom moze se do¢i do End of life tehnoloske situacije, u kojima
proizvodaci tehnoloskih alata usljed prelaska na neke nove tehnoloSke alate za
odredene serije svojih proizvoda viSe ne daju podrsku. Ovo se deSava kada se ne
prati razvoj tehnologije, a za posljedicu ima da se u odredenom trenutku mora
pre¢i na potpuno novi sistem ili na nabavku potpuno novog seta opreme, Sto je
finansijski a i organizacijski veoma zahtjevno. Preporuka je zato da se prate
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tehnoloske novine, upgraduj-u kako softverske a tako i hardverske komponente
samog sistema svake godine.

Ucesce na seminarima, konferencijama u zemlji 1 inostranstvu, pohadanje posebnih
kurseva, jedan je od najboljih nacina za izbjegavanje ove nepozeljne situacije.
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Tabela sa dinamikom realizacije aktivnosti

Razvoj
modula za
statistiku
nad
Planovima

integriteta

Period
Spisak aktivnosti — | kvartal
Dodatno Nabavka | Puna Uvodenje novih | Implementacija
opremanje i implementacij | bezbjedonosnih | e-Upravljanje,
server sobe integraci | a modula za alata i opreme u | prekrsajni
Agencije(agr | jau automatsku cilju jacanje | postupak,
egat i klima postojec¢i | razmjenu informacione Upravni
sistem podataka sa bezbjednosti postupak
dodatne | informacioni
hardvers | m sistemima
ke drugih
opreme drzavnih
organa
Sagledavanje | Sagledav | Sagledavanje | Kontnuirano Obuka svih
=l = potreba anje potreba odrzavanje i | zaposlenih
5| S potreba monitoring
2| 3 zaposlen
ih

Redizajn i ostale
izmjene i nove
funkcionalnosti
na sajtu

Usavr§
avanje

Odrzavanje
redovno i
azuriranje

Planiranj
e modula
za

analitiku

Planiranj
e modula
za
kontrolu
i nadzor
nad
finansira
njem pol
partija




Izrada Izrada Izrada Kontnuirano Modifikacija u OdrZavanje
specifikacije | specifika | specifikacije odrzavanje i skladu sa redovno i
cije monitoring aktom o azuriranje
Izrada sistematizaciji
§ specifikacije za
% produzenje
L licenci za
bezbjedonosne
alate.(AV,
DAM)
Raspisivanje | Raspisiv | Realizacija Kontnuirano Implementacija Realizacija
tendera anje tendera za odrzavanje i tendera za
tendera | odrzavanje monitoring izmjene, redizajn
+ podsistema za i odrzavanje Web
§ razmjenu sajta
podataka Realizacija
tendera

28



TABELA RAZVOJA INFORMACIONOG SISTEMA — || KVARTAL

1l kvartal

April

Realizacija
tendera

Reali
zacij

tende
ra

Organizovanje sastanaka
sa Ministarstvom pravde
i odredivanje dinamike
povezivanja sa
Registrom kaznene
evidencije.

Modul za povezivanje sa
CRPS-om i integracija sa
servisom Imovniski
karton funkcionera

Realizacija
tendera.

Instalacija
novih
licenci.(HDLP
i App control)

Produzenje
postojecih
licenci.(Firewal
1 uredaj).

Instalacija
dodatnih paketa
za zastitu od
ransomware-a.

Kontinuiran
a
implementa
cija.

Izmjene na
modulu.

29

Realizacija
tendera za
izmjene,
redizajn i
odrzavanje Web
sajta

Analiza
potrebnih
izmjena na sajtu

Prisustvo i
uceScée na
domacim 1
medunarod
nim
skupovima

Priprema
zahtjeva za
potrebnim
obukama
za
Odjeljenje
zalT.




Maj

Realizacija
tendera

Reali
zacij

tende
ra

Modul za povezivanje sa
CRPS-om i integracija sa
servisom Imovinski
karton funkcionera

Pracenje izmjena
poreskih stopa i
azuriranje nacina na koji
se iz poreskih osnovica
dobijenih od Poreske
uprave rac¢unaju neto
primanja

Modul za povezivanje sa
CDA i integracija sa
servisom Imovinski
karton funkcionera

Kontnuirano
odrzavanje i
monitoring.

Izrada
specifikacije za
nabavku sefova
za tajne
podatke i
raspisivanje
tender

Kontinuiran
a
implementa
cija

lizmjene u
skladu sa

potrebama
zaposlenih.

Razvoj po
izmjenama.

Radni
sastanci u
cilju izrade
analize i
specifikacije
Projektnog
zadatka.

Izrada
Projektnog
zadatka.

Analiza
potrebnih
izmjena na sajtu

Izrada RSS
(Rich site
Summary) feed-
a koji
obavjestava o
novim
sadrzajima na
sajtu

Pretraga
dokumenata u
vremenskim
intervalima.

Apliciranje
za
obukama
za potrebe
Odjljenja.

Prisustvo i
ucesce na
domacéim i
medunarod
nim
skupovima

Obuk
ena
temu
analit
ikau
Infor
maci
onim
tehno
logija
ma.

Sagledav
anje
potreba

30




Jun

Isporuka i
postavljanj
e opreme.

Integracija
klima
uredaja sa
postoje¢im
zbog rada u
rezervnom
rezimu.

Postavljanj
e agregata
na zgradu.

Integrisanje
agregata sa
postoje¢im
sistemom
jake struje.

Testiranje i
pustanje u
rad.

Ispor
uka
opre
me.

Instal
acija
opre
me
za
Zapos
lene.

Modul za povezivanje sa
CRS i integracija sa
servisom Imovniski
karton funkcionera

Izrada modula za
povezivanje sa
Ministarstvom
pravde(Registar kaznene
evidencje) i integracija sa
informacionim sistemom
Agencije

Produzenje
postojecih
licenci.(DAM i
AV).

Realizacija
tendera za
sefove.

Izrada
procedure za
mjesecno
odlaganje
podataka

lzrada testova
za incidentne
situacije

Simulacija
incidenta
gubljenja
podataka

Kontinuiran
a
implementa
cijai
testiranje
izmjena.

Produkcija
unaprijedeni
h
fukcionalno
sti.
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Izrada
Projektnog
zadatka.

Raspisivanj
e tendera

Izrada RSS
(Rich site
Summary) feed-
a koji
obavjestava o
novim
sadrzajima na
sajtu

Web site —
Redizajn

Pretraga
dokumenata u
vremenskim
intervalima.

Prikaz statisti¢ki
broja
dokumenata na
sajtu.

Realizacija
obuke za
Cyber
bezbjednos
tu
Marshall
centru u
Garmishu
zaz2
zaposlenih
u
Odijeljenju.

Razm
jena
iskust
ava —
TAIE
X
misij
aili
neki
sliGan
progr
amo
analit
ickim
IT
alati
ma

Izrada
detaljnog
Projekta
sa
projektno
m
dinamiko
m

Odrzavan
je
Radionic
e.




11 kvartal

Jul

Testiranje i
pustanje u
rad.

Integ
racija
serve
rske
opre
me u
serve
r
Sali.

Testi
ranje
serve
rske
opre
me.

Pusta
nje u
rad.

Prikazivanje opterecenja
na nekretninama pri
provjeri Imovinskog
kartona.

Modul za povezivanje sa
CRS i integracija sa
servisom Imovniski
karton funkcionera

Izrada modula za
povezivanje sa
Ministarstvom
pravde(Registar kaznene
evidencje).

Isporuka sefa
za odlaganje
podataka i
postavljanje u
server salu

Izrada testova
za incidentne
situacije

Simulacija
incidenta
gubljenja
podataka

Produkcija.

lizmjene u
skladu sa

potrebama
zaposlenih.

Razvoj po
izmjenama

Realizacija
tendera.

Web site —
Redizajn

Izrada stranice
sa prikazom
promjena
prihoda i
imovine kroz
vrijeme(pripadaj
uéi dijagrami)

Procj
ena
budze
tai
pitanj
e
analit
ickog
alata
u
budze
ti za
2018
godin
u

Uces
ceu
Proje
ktu
Eurol
12u
zavis
nosti
od
dina
mike
proje
kta

Apliciran
jeza
sredstva
kod
medunar
odnih
donatora

Izrada
specifika
cije
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Redovno
mjesecno
odlaganje
Backup traka u
sef.

Mjesecno
testiranje
backup-a.

Odrzavanje.

Razvoj

Web site —
Redizajn

Izrada stranice
sa prikazom
promjena
prihoda i
imovine kroz
vrijeme
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Unaprijedenje razmjene
u skladu sa eventualnim
unaprijedenjima na
servisima drugih
drzavnih organa.

Modul za povezivanje sa
CRS.

Izrada modula za
povezivanje sa
Ministarstvom
pravde(Registar kaznene
evidencje).

Septembar

Redovno
mjesecno
odlaganje
Backup traka u
sef.

Mjeseéno
testiranje
backup-a.

Odrzavanje.

Izmjene u
skladu sa
potrebama
zaposlenih.

Razvoj po
izmjenama

Razvoj i
revizija
razvijenog

Izrada stranice
sa prikazom
promjena
prihoda i
imovine kroz
vrijeme(pripadaj
uci dijagrami)

Izmjene po
zahtjevima
korisnika.

Prisustvo i
ucesce na
domacéim i
medunarod
nim
skupovima

I

Razmjena
iskustava/
Taeix
misije

Razmjena
iskustava
sa
partnerski
m
institucija
ma(ACAS
Srbija,
BIH..)

Uces
ceu
Proje
ktu
Eurol
12u
zavis
nosti
od
dina
mike
proje
kta

U
zavisnost
iod
ne/dobija
nja
donacije
Uvodenje
u
projekat
angazova
ne
kompanij
e.
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1V kvartal

Unaprijedenje razmjene
u skladu sa eventualnim
unaprijedenjima na
servisima drugih
drzavnih organa.

Testiranje unaprijedenih
razmjena.

Produkcija unaprijedenih
razmjena.

Redovno
mjesecno
odlaganje
Backup traka u
sef.Mjesecno
testiranje
backup-a.

Odrzavanje.

Izmjene u
skladu sa
potrebama
zaposlenih.

Razvoj po
izmjenama

Uskladivanj
esa
komentarim
a

Izrada stranice
sa prikazom
promjena
prihoda i
imovine kroz
vrijeme(pripadaj
uci dijagrami)

Izmjene po
zahtjevima
korisnika.

Infofest —
seminar
informatic¢
kih
dostignuéa

Razmjena
iskustava
sa
partnerski
m
institucija
ma

Uces
ceu
Proje
ktu
Eurol
12u
zavis
nosti
od
dina
mike
proje
kta

Razvoj
na
sistemu
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Novembar

Produkcija unaprijedenih
razmjena.

Redovno
mjese¢no
odlaganje
Backup traka u
sef.Mjesecno
testiranje
backup-a.

Odrzavanje.

Instalacija

na opremi.

Isporuka i
obuka i
testiranje

lzrada stranice

sa prikazom
promjena
prihoda i
imovine kroz

vrijeme(pripadaj

uci dijagrami)

Odrzavanje,
azuriranje.

Izmjene po
zahtjevima
korisnika.

Razmjena
iskustava
sa
partnerski
m
insttitucija
ma

Prisustvo i
ucesée na
domacéim i
medunarod
nim
skupovima

Razmjena
iskustava/
Taeix
misije

Uces
ceu
Proje
ktu
Eurol
12u
zavis
nosti
od
dina
mike
proje
kta

Razvoj
na
sistemu,
tesiranje
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Izrada Izrad Redovno Odrzavanje. | Produkcija | Odrzavanje, Razmjena | lzrad | Testiranj
Plana a mjeseéno azuriranje. iskustava a e, finalne
javnih Plana odlaganje sa Plana | izmjene,
nabavki u javni Backup traka u partnerski | javni | obuka
ovom h sef. Izmjene po m h
segmentu. naba .. insttitucija | nabav
vki U Mjeseeno zantjevima ma ki u
ovom testiranje korisnika. ovom
segm backup-a. segm
entul. Prisustvo i entu.
o uceSce na
8 domacim i
% medunarod
a nim
skupovima
Razmjena
iskustava/
Taeix
misije
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Nosioci

Odjeljenje
za
Informacin
e
tehnologije
.Sluzba za
ljudske
resurse i
pravna
pitanja.

Odijel
jenje
za
Infor
maci
one
tehno
logije

Sluzb
aza
ljuds
ke
resur
sei
pravn

pitanj

Odjeljenje za
Informacione

tehnologije, Odsjek za
kontrolu imovine, Odsjek
za kontrolu finansiranja

pol partija.

Sluzba za ljudske resurse
i pravna pitanja.

Odjeljenje za
Informacione
tehnologije.

Odjeljenje
za
Informacion
e
tehnologije.

Odsjek za
Planove
integriteta,
Odjeljnje za
informacion
e
tehnologije.
Sluzba za
ljudske
resurse i
pravna
pitanja.

Odsjek za
analitiku,
Odjeljenje za
informacione
tehnologije

Odjeljenje
za
informacio
ne
tehnologije

Odjeljenje
za
medunarod
nu
saradnju,

Odsje
k za
analit
iku,
Odjel
jenje
za
infor
maci
one
tehno
logije

Odjel
jenje
za
medu
narod
nu
sarad
nju

Odsjek
za
kontrolu
finansira
nja
politi¢kih
artija i
izborne
kampanje

Odjeljenj
eza
informaci
one
tehnologi
je

Odjeljenj
eza
medunar
odnu
saradnju
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Rizici

Nerealizaci
jatenderau
potrebnom

roku.

Nere
aliza
cija
tende
rau
potre
bnim
roko
vima

Nerealizacija tendera za
odrzavanje i
unaprijedenje podsistema
za razmjenu podataka.

Eventualno nedovoljni
resursi(kadrovski,
elektronski, finansijski)
na strani drzavnih organa
sa kojima je planirano
povezivanje i razmjena
podataka.

Kvalitet baza drugih
drzavnih organa

Nerealizacija
nabavke.

Nespremnos
t zaposlenih
da koriste
Informacion
i sistem kao
alat u
svakodnevn
om radu.

Nerealizacij
a tendera u

predvideno
m roku.

Obezbjediva
nje dovoljno
dugog roka
za obuku
eksternih
korisnika.

Informisanj
e drzavnih
organa o
obavezi
pohadanja
obuke.

Navikavanje
predstavnik
a drugih
institucija
na novi
nacin
dostavljanja
izvjestaja.

Nerealizacij
a tendera za
kompjutersk
u opremu na
vrijeme.

Mogucénost da
prilikom
redizajna ne
dode do
eventualne
nedostupnosti
trenutne
odredenih
resursa na Web
sajtu.

Izostanak
podrske
Ambasade
SAD.

Izostanak
podrske za
realizaciju
obuka od
strane
drugih
donatora.

Neinf
ormis
anost

predn
ostim

pojed
inih
analit
i¢kih
alata,
za
izbor
adekv
atne
platfo
rme.

Dinamik
aizrade
Projekta

Dinamik
a izrade
specifika
cije

Neuspjeh
prilikom
apliciranj
aza
sredstva
kod
medunar
odnih
partnera
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Benefiti realizacije aktivnosti

Obezbjediv
anje
stalnog
pristupa
servisima,
sajtu,kao i
adekvatna
zastita
vrijedne
opreme u
Sali.

Obez
bjede
nje
adek
vatni

hardv
erski

resur
saza
nove
modu
leu
infor
maci
onom
siste
mu.

Efikasna kontrola
dostavljenih izvjestaja o
imovini i prihodima.

Kontrola da li donatori u
izbornoj kampanji
ispunjavaju zakonske
uslove(da ne postoje u
bazi kaznene evidencije)

Bezbjednost
podataka u
informacionom
sistemu
Agencije,
bezbjednost
Web sajt-a,
servisi dostupni
obaveznicima
podnosenja
Izvjestaja o
imovini i
prihodima,
donacijama,
sponzorstvima,
poklonima, kao
i politickim
partijama,
zainteresovanoj
javnosti i
gradanima

Unaprijeden
je
efikasnosti
u radu kroz
upotrebu
informacion
ih
tehnologija.
Brze
pretrazivanj
e.

Izbjegavanj
e
moguénosti
da se izgube
odredeni
materijali,
jer se
skeniraju i
digitalizuju
na serveru
Agencije.

Znacajno
unaprijeden;j
e
efikasnosti.

Moguénost
smjestanja
svih
Planova
integriteta i
izvjestaja
svih organa.

Moguénost
brze analize
statistickih
parametara
dostavljenih
od strane
drugih
organa.

Povecanje
transparentnosti
i dostupnosti
Agencije
zainteresovanoj
javnosti,
gradanima i
nevladinom
sektoru.

Preglednije i
komfornije
koriséenje Web
sajta za
posjetioce.

Pravovrem
ena
edukacija u
pracenju
inovacijau
dijelu
prepoznava
nja novih
bezbjedono
snih
prijetnji.

Izbjegavan
je
eventualni
h problema
u radu kroz
razmjenu
iskustava
od
partnerskih
institucija.

Bolja
saradnja da
drugim
drzavnim
organima.

Pripr
ema
za
nabav
ku
analit
ickih
alata
koji
se
korist
eu
cilju
dobij
anja
adekv
atnih
para
metar
aza
Kreira
nje
politi
kau
dijelu
preve
ncije
korup
cije.

Efikasnij
e
pracenje
izborne
kampanje
i
finansira
nja
politi¢kih
partija.
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Moguénost | Ispad | Koriséenje starog sistema | Moguca Sporiji i Otezano Neunaprijedivan | Nepripreml | Nem | Nemogu¢
oStecenja i pristupa koji je mnogo neispunjavanja | manje analiziranje | je Web sajta. jenost za ogu¢ | nost
vrijedne siste | sporiji i komplikovaniji zakonske efikasan rad | Planova nove nost podizanja
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