ZAPISNIK
sa 23. sjednice Savjeta Agencije za sprje¢avanje korupcije
odrzane 27. maja 2016. godine

Sjednica je pocela u 11 sati.

Predsjedavala je Goranka Vucini¢, predsjednica Savjeta Agencije.

Sjednici su prisustvovali: Radule Zurié i Bojan Obrenovi¢, ¢lanovi Savjeta Agencije.
Sjednici nijesu prisustvovali &lanovi Savjeta Ristan Stijepovi¢ i Vanja Calovié, uz prethodnu
najavu odsustva.

Sjednici su prisustvovali: Sreten Radoniji¢, direktor Agencije, Svetlana Rajkovi¢, pomocnica
direktora za prevenciju korupcije, integritet, lobiranje i primjenu medunarodnih standarda,
Savo MilaSinovi¢, pomocnik direktora za sprjeCavanje sukoba interesa i kontrolu
finansiranja politickin subjekata i izbornih kampanja, Dusan Polovi¢, naCelnik Odjeljenja za
informacione tehnoliogije, Milo§ VujoSevi¢, samostaini savjetnik u Odjeljenju za
informacione tehnoliogije i Aleksandra Vojinovi¢, sekretar Savjeta Agencije.

Shodno ¢lanu 3 Poslovnika o radu Savjeta Agencije, sjednica nije bila otvorena za javnost.

Predsjedavajuca je otvorila sjednicu, konstatovala da postoji kvorum za rad i punovazno
odlucivanje.

Za sjednicu je jednoglasno utvrden sljedeci
DNEVNI RED:

1. Prezentacija uspostavljenog Informacionog sistema Agencije za sprjeCavanje
korupcije, sa daljim planom razvoja sistema;
2. Tekuca pitanja
- Zahtjev Skretarijata za lokalne prihode, budzet i finansije Opstine Kotor, br. 00-
2184, od 20. maja 2016. godine.

Prva tacka: PREZENTACIJA USPOSTAVLJENOG INFORMACIONOG SISTEMA
AGENCIJE ZA SPRJECAVANJE KORUPCIJE, SA DALJIM PLANOM RAZVOJA
SISTEMA



Nakon uvodnih rije€i, na poziv predsjedavajuce, Dusan Polovi¢ je predstavio aktivnosti
koje su realizovane u cilju uspostavljanja Informacionog sistema Agencije: opremu,
kadrovske kapacitete Odjelienja, i pregled utroSenih i potrebnih budZetskih sredstava za
nadogradnju i punu bezbjednost sistema.

U vezi sa natpisima u sredstvima informisanja koji su se odnosili na neobjavljivanje
potpunih podataka iz imoviskih kartona pojedinih javnih funkcionera na internet stranici
Agencije, objasnio je da razlog za to bila nepotpuna sinhronizacija podataka izmedu
internog sistema i sajta Agencije. Dodao je da je uobi¢ajeno da se u pocetnoj fazi rada
svakog sistema javljaju greske, i da Odjeljenje svakodnevno radi na njihovom uocavanju i
otklanjanju.

Goranka Vugini¢ je trazila pojaSnjenje da li su podaci iz imovinskih kartona funkcionera
koji nijesu objavljen;ji na sajtu, postojali u internom sistemu Agencije, kao i na koji nacin se
utvrduje koji je izvjeStaj validan u sluCaju da javni funkcioner dostavi viSe izvjeStaja u bazu
podataka. Takode, postavila je pitanje na koji nacin se moze sprijeciti potencijalni gubitak
podataka iz sistema, kako je navedeno u Informaciji koja je dostavljena Savjetu u okviru
materijala za tekucu sjednicu.

Dusan Polovi¢ je objasnio da su podaci koji nijesu objavljeni na sajtu postojali u internom
sistemu Agencije, i ponovio da nisu objavljeni zbog nesinhronizacije izmedu inernog
sistema i sajta Agencije. U odgovoru na drugi dio pitanja, kazao je da je validan onaj
izvjestaj koji je identiCan sa izvjeStajem koji je dostavljen Agenciji u Stampanom obliku, uz
potpis funkcionera. Naveo je da se backup podataka moZze unaprijediti nabavkom potrebne
opreme i softvera, kao i konstantnim radom i edukacijom sluzbenika u Odjeljenju za
upravljanje sistemom.

Bojan Obrenovi¢ je pohvalio dosadasnji ozbiljan i odgovoran pristup Agencije i Vlade
Crne Gore na uspostavljanju sistema, i naveo da Savjet treba da podrZi dalje aktivnosti na
unapredenju tog sistema od kojeg zavisi ukupan rad Agencije. S tim u vezi, pitao je da li je
sistem Agencije umrezen sa bazama podataka ostalih institucija koje posjeduju podatke
neophodne za rad Agencije (MUP, Uprava za nekretnine i dr.), zatim da li su odredena
sluzbena lica koja vrSe provjeru podataka iz imovinskih kartona javnih funkcionera, kao i
da li se u sistemu moze provijetiti, izmedu ostalog, koja lica su pristupala i kojim podacima,



u koje vrileme, i u koje svrhe je vrSena njihova obrada. Takode, pitao je da li je
uspostavljen DMS sistem u Agencije.

Dusan Polovi¢ je odgovorio da Agencija ima tzv. manuelni pristup bazama podataka
MUP-a, Uprave za nekretnine, Poreske uprave, Centralne depozitarne agencije i Komisije
za hartije od vrijednosti. U toku je uspostavljanje platforme koja ¢e omoguciti da se svi
podaci objedinjuju na jednom mjestu kako bi se vrSila automatizovana provjera podataka iz
izvjesStaja o prihodima i imovini.

U odnosu na pristup podacima, naveo je da u sistemu Agencije postoji poptpuna
evidencija o tome ko je pristupao podacima koji su u posjedu kako Agencije tako i drugih
organa. Naveo je da se radi na razvijanju modula koji ¢e omoguciti da se takvi podaci
DMS modul je isporucen i funkcionalan, a zaposleni su prosli obuku za njegovo
sprovodenje.

Bojan Obrenovi¢ se zahvalio na dobijenim odgovorima i naveo da je potrebno da
Agencija Sto prije uputi zahtjev Agenciji za zastiti licnih podataka za postavljanje video
nadzora u prostorijama Agencije. Takode, predlozio je izradu Pravila o radu Agencije u
dijelu provjere IzvjeStaja o prihodima i imovini javnih funkcionera, koja se odnose na
metodologiju provjera - procedure koje sadrze metode, tehnike i obrasce (aplikacije)
provjere.

Savjet je podrzao oba prijedloga.

Goranka Vugini¢ je postavila pitanje Savu Milasinovi¢u da li je i na koji naCin moguce
izvrSiti uvid u bankarske racune javnih funkcionera koji su za to dali saglasnost, kako bi se
utvrdilo da li su u tom dijelu Agenciji prijavili tacne i potpune podatke.

Savo Milasinovi¢ je odgovorio da je bankovnim raCunima moguce pristupiti pojedinacno,
na upit kod banaka u Crnoj Gori.

Sreten Radoniji¢ je predloZio da Savjet podrzi odrZzavanje tematskih sjednica, na kojima bi
se detaljno razgovaralo o svim segmentima rada Agencije, zatim da da puni podrsku
daljim aktivnostima i prioritetima na uspostavljanju informacionog sistema Agencije, i da na
kraju godine razmotri potrebe za eventualnim jaanjem kapaciteta Odjelienja za
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informacione tehnologije. Takode, smatra da bi trebalo pozvati zaiteresovanu javnost,
posebno one koji su uputili kritike na racun informacionog sistema, radi taénog i potpunog
informisanja u ovoj oblasti.

Savjet je podrzao preijedloge direktora.

Goranka Vucini¢ se u ime Savjeta zahvalila na prezentaciji, navodeci da je Savjet dobio
jasnu sliku o radu Informacionog sistema, kao i 0 potrebama za njegovim unapredenjem.
Kazala je da Savjet daje punu podrSku nadogradnii sistema, a da ¢e za uzvrat oCekivati
mjerljive rezultate rada.

Treéa tacka: TEKUCA PITANJA

Savjet je jednoglasno odlucio da direktoru Agencije uputi na dalje postupanje Zahtjev
Skretarijata za lokalne prihode, budzet i finansije OpStine Kotor, br. 0401-7093, od 19.
maja 2016. godine, kojim se trazi povlaenje zahtjeva za prekrSajni postupak br. 138/16
od 23. 02. 2016., uz obavezu da Savjet povratno informiSe o ishodu postupka po istom.

Prije zakljuCivanja sjednice Savjet je konstatovao da su na tekucoj sjednici usvojeni
sliedeti

ZAKLJUGCI

|. Savjet je podrzao realizaciju svih prioritetnih aktivnosti za unapredenje i zaokruzivanje
Informacionog Sistema Agencije, koje je predstavio nacelnih Odljelejnja za Informacione
tehnologije (nabavka opreme, odrzavanije softvera, produzenje licenci za bezbjedonosne
segmente softvera, razvoj modula za lobiranje i zvizdace).

Il. Savjet je konstaovao da je na kraju godine potrebno razmotriti kadrovske kapacitete
Odjelejnja za informacione tehnologije, radi eventualnog povecanja broja izvrSilaca u toj
organizacionoj jedinici.



VI.

VII.

Savjet je podrZao inicijativu direktora Agencije koja se odnosi na predstavijanje
informacionog sistema Agencije zainteresovanoj javnosti.

. Savjet je podrzao odrzavanje tematskih sjednica Savjeta po nadleZnostima Agencije.

Savjet je podrzao predlog da Agencija uputi zahtjev Agenciji za zastiti liénih podataka za
postavljanje video nadzora u prostorijama Agencije.

Savjet je zaduzio direktora Agencije da izraditi Pravila o radu Agencije u dijelu provjere
lzvjeStaja o prihodima i imoovini javnih funkcionera, koja se odnose na metodologiju
provjera - procedure koje sadrze metode, tehnike i obrasce (aplikacije) provjere.

Savjet je odlucio da direktoru Agencije uputi na dalje postupanje Zahtjev Skretarijata za
lokalne prihode, budzet i finansije Opstine Kotor, br. 0401-7093, od 19. maja 2016.
godine, kojim se traZzi povlaenje zahtjeva za prekrsajni postupak br. 138/16 od 23. 02.
2016., i da povratno informiSe Savjet o ishodu postupka po istom.

Sastavni dio ovog Zapisnika je Pregled Informacionog Sistema Agencije za sprjeCavanje
korupcije.

Sjednica je zakljucena u 12 sati i 45 minuta.

Broj 00 —2183/2
Podgorica, 9. jun 2016. godine

SEKRETAR SAVJETA AGENCIJE PREDSJEDNICA SAVJETA

Aleksandra Vojinovic, s.r. Goranka Vucinic, s.r.



Crna Gora
Agencija za sprjecavanje korupcije

ODJELJENJE ZA INFORMACIONE TEHNOLOGIJE

INFORMACIONI SISTEM AGENCIJE

-sa planom daljeq razvoja-

Podgorica, maj 2016.godine



1. Planiranje Informacionog Sistema Agencije

Krajem 2014. godine upoznati smo u Ministarstvu pravde sa obavezom da se realizuje
Informacioni sistem buduce Agencije za sprje¢avanje korupcije.

Osim obaveze da se obezbjede neophodni uslovi i sredstva za rad jedne nove institucije,
postojala je | obaveza iz Pregovarackog Poglavlja 23 — Pravosude i temeljna prava i to 3
priviemena mjerila 2.1.2.4,2.1.2.5,2.1.2.6.

U budZetu tadasnje Uprave za antikorupcijsku inicijativu nisu postojala finansijska sredstva
za uvodenje sistema. Kroz bilateralnu saradnju Ministarstva pravde Crne Gore sa
Agencijom za borbu protiv korupcije Repulike Srbije, upoznati smo sa €injenicom da
Srpska Agencija za borbu protiv korupcije posjeduje Informacioni sistem. Iz navedenih
razloga organizovana je studijska posjeta u Decembru 2014. Godine Agenciji za borbu
protiv korupcije Republike Srbije.

Tom prilikom u Agenciji za borbu protiv korupcije Repulike Srbije prezentovan je njihov
Informacioni sistem i iskustva u uspostavljanju i unaprijedenju Informacionog Sistema
Agencije. Upoznati smo od strane predstavnika Srpske Agencije da postoji dobra volja za
doniranjem source koda aplikativnog softverskog rijeSenja bez finansijske nadoknade.

Predstavnici Agencije za borbu protiv korupcije Republike Srbije upoznali su nas sa
¢injenicom da je u okviru 3 postupka nabavke (osnovni razvoj, dodatne funkcionalnosti)
razvoj ovog Sistema koStao oko 300.000 eura, samo za softver, a za hardver
(kompjuterska oprema — server, storage, rekovi, svicevi) koju su nabavili da bi mogli
instalirati navedeni softver i opremiti Agenciju su dobili kao IPA donaciju u iznosu od
750.000 eura. Dakle ukupna investicija u Srbiji u sistem je iznosila 1.050.000 eura.

Na osnovu navedenih podataka, prezentacije samog sistema, kao i obaveze da se sistem
implementira u roku od 1 kalendarske godine, logicno je bilo opredijeljenje da se preuzme
source kod aplikativnog softvera, uskladi sa potrebama Agencije (dodatni moduli |
modifikacija postojeCih modula) i na taj nacin napravi velika finansijska usteda. Osim
finansijske ustede ovo je omogucilo i implementaciju sistema za veoma kratko vriijeme.
Agenciji za borbu protiv korupcije Republike Srbije za razvoj i implementaciju ovog softvera
bilo je potrebno 2 i po godine.



Dana 20.01.2015. godine uraden je i usvojen u Ministarstvu pravde Plan razvoja
informacionog Sistema Agencije, kao dokument koji odreduje dalji razvoj Sistema.

Prilikom izrade Plana, napravljena je fazna realizacija projekta.

Od velike koristi bila su iskustva nau€ena u Srbiji, kao i dokumentacija koju je izradio
Austrijski ekspert Mario Oswald koja je koristena kako prilikom izrade Plana, a tako i
prilikom planiranja Sistema.

U Planu se jasno definiSu sljedece prioritetne aktivnosti koje je trebalo realizovati:

FAZA 1 FAZA 2 FAZA 3 FAZA 4
Aktivnost | Potpisivanje Prilagodavanje(kastemizacija) | Nabavka Instalacija
1 Ugovora o sistema | platforme opreme na softvera |
primopredaji kojoj treba testiranje
source coda instalirati
Sistema softver
Aktivnost | Analiza Instalacija Obuka |
2 Sistema | opreme | pustanje u
definisanje infrastrukture | rad
projektnih
zahtjeva

U Planu su navedene precizno sa kojim sredstvima se raspolaze, kao | koliko sredstava
nedostaje za realizaciju projekta —100.000 eura. Ideja je bila maksimalno racionalno
utrositi sredstva, nabaviti minimum opreme na kojem sistem moze poceti da radi, kao |
obezbjediti softverske module za:

- Elektronsko dostavljanje izvjestaja o imovini funkcionera

- Elektronsko dostavljanje izvjeStaja o poklonima

- Elektronsko dostavljanje izvje$taja o sponzorstvima | donacijama
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- Elektronsko dostavljenje izvjeStaja u kampanji politickih partija
, kao | obezbjedivanje uslova za rad u Agenciji (mailovi, kompjuterska mreza...).

|z tih razloga potpisan je Protokol o ustupanju Source code-a od strane Agencije za borbu
protiv korupcije Republike Srbije | Ministarstva pravde Crne Gore u Beogradu 23.02.2015.
godine, koji je omogucio poCetak rada na Informacionom sistemu.

2. FINANSIJSKA SREDSTVA

Raspoloziva finansijska sredstva za realizaciju kompletnog projekta (hardver-oprema |
softver) su u 2015. godini iznosila 73.000 eura, kao donacija NorveSke Vlade, kroz
Sporazum o zajednickom finansiranju izmedu Programa Ujedinjenih Nacija za razvoj
(UNDP) | Vlade Crne Gore u komponenti Il opredijeljen je iznos od 77.220 umanjen za 7%
usluge UNDP-a za razvoj Informacionog Sistema Agencije (hardware + software).

Raspodjela sredstava u Projektu je uslovila da je moguce iskoristiti samo 65.000 eura
(odredeni dio je bio planiran za studijske posjete | angaZovanije eksperata).

2.1 Finansijski pregled utrosenog

U dosadasnjem periodu u Informacioni Sistem Agencije u 2015. godini utroSeno je:
34.000 EUR - za opremu (realizovano, isporu¢eno, placeno - realizovao UNDP)
30.000 EUR - za softver (realizovano, isporuceno, placeno - realizovao UNDP)

UKUPNO : 64.000 EUR

U toku realizacija:
20.000 — podmodul za razmjenu (u toku realizacija, finansira SAD Ambasada)

Buduéi da je samo za izradu softvera po Austrijskom ekspertu Mariu Oswaldu inicijalno bilo
potrebno 230.000 u koju nije usla izrada sajta, kao | da je za opremu procijenjeno 100.000
eura, $to u zbiru iznosi 330.000 eura, jasno je kakva je uSteda postignuta.

3. OPREMA ZA RAD INFORMACIONOG SISTEMA(realizovani | planirano)

3.1 Oprema 2015



Iz razloga finasijske ograni¢enosti u 2015. godini je planirana minimalna koli¢ina opreme
koja je potrebna da se pocne sa radom sistema, ali na nacin da nabavljena oprema bude
lako proSiriva te da omoguci proSirenje u 2016 godini iz BudZeta Agencije. UNDP je bio
implementator projekta | oni su realizovali javnu nabavku hardverske opreme u iznosu od
34.477 eura i kupljena je slijedeCa oprema:

- Rek ormar

- 2servera

- Storage

-1 serverski firewall
-1 switch

- 2 UPS uredaja

Oprema ima 3 godine garancije, proizvodaca IBM, Lenovo i Juniper.

Oprema je isporucena u podrumske prostorije Agencije u decembru 2015. Godine, a
instalirana u server sali Agencije nakon osposobljavanja server prostorije. Nabavka ove
opreme omogucila je da se softver instalira u Agenciji | da se po¢ne sa testiranjem, a
kasnije obukom | implementacijom sistema. Procjenjeno je da je potrebno u Sto hitnijem
roku po dobijanju sredstava iz budzeta Agencije dokupiti serversku opremu u iznosu od
50.000 eura.

3.2 Oprema 2016

Prilikom planiranja budzeta Agencije za 2016. godinu, planirano je 60.000 eura za
kompjutersku opremu, od Cega 51.000 za serversku opremu, a 9.000 eura za opremu za
sluzbenike(kompijuteri, Stampaci..) u skladu sa Planom razvoja. Iz tih razloga je nabavkom
predvidena da se u iznosu od 51.000 eura infrastrukturna oprema sa kojom bi se
dugorocno obezbjedio stabilan rad sistema i to slijede¢a oprema:

Hard diskovi

Ultrium uredaj sa trakama
1 Server

1 Rek ormar

1 UPS

1 Fiber channel switch
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Nabavkom ove opreme stekli bi se uslovi za siguran rad sistema, naroCito uzevsi u obzir
oCekivani rast baze podataka, kao | trenutnu opterecenost opreme. Trenutna popunjenost
Storage uredaja za skladiStenje podataka je 95% | hitno se mora ovaj uredaj dopuniti
navedenim diskovima.

Takode za potrebe rezervnog Backup-a podataka potrebno je nabaviti Ultrium uredaj sa
trakama koji omoguCava rezervno kopiranje podataka na trake koje se dnevno
mijenjaju.Trenutno se ovo snimanje-backupovanje podataka radi na posebnom racunaru |
USB diskovima, kao iznudeno rijeSenje do nabavke ovog uredaja.

Neophodno za nabavku Sto skorije

Takode, jako je vazno da se u Sto skorije vrijeme nabavi i Agregat koji Ce se integrisati na
UPS-ove | tada ¢emo imati zaista potpun sistem u dijelu zastite kako od gubitka podataka
a tako | od praznjenja elektriCne energije.

Prilikom rekonstrukcije prostorija vodeno je racuna o tome da ¢e u dogledno vrijeme biti
potrebno nabaviti Agregat | zbog toga je napravljena sva priprema kad je u pitanju
energetska mreza | strujni krgovi, tako da je isti lako implementirati.

Preporuka od strane strucnih lica koja su radila rekonstrukciju prostorija u dijelu jake struje
je da snaga Agregata bude 50KVA.

Mogquce posljedice u slucaju da se ne nabavi oprema

Moguce posljedice koje se mogu desiti u sluCaju da se ne instalira navedena oprema:

- Trajno_gublienje podataka o funkcionerima (_u sluéaju kvara na server | backup
radunaru istovremeno) — zbog nedostatka Ultrium uredaja | traka za snimanje

- Pregrijavanje servera i njihovo ostecenje, te pad rada sistema - zbog nedostatka 1
UPS-a

- Neadekvatno _skladiStenje _hardvera (moguénost ulaska praSine, napajanje
neadekvatno, pregrijavanje, interferencija medu uredajima)— nedostatak Rek ormara

- Manjak prostora za skladiStenje podataka moze izazvati _nemoguénost Cuvanja
mailova, rasta baze podataka, kao | rada Web sajta — ako se ne nabave diskovi za
proSirenje storage uredaja za skladiStenje podataka
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Nemoguénost da se obezbjede neophodni uslovi za rad Aplikacije za Plan inteqgriteta,
ako se ne nabavi joS 1 server
Sporiji rad aplikacije , ako se ne nabavi Fiber Chanell

3.3  Dalje unaprijedenje opreme u 2017

Kao $to je ranije navedeno u Informaciji, potrebe za opremom u 2017. godine ¢e biti
planirane za nabavku:

Jos$ jednog UPS-a(objasnjeno ranije u tekstu)

Agregata (objaSnjeno ranije u tekstu)

Jedan Firewall-a uredaj za bezbjednost (preporuka je da ne postoji na ovakvim
pozicijama uredaj samo jedan, jer se time stvara tzv single-point-failure situacija, dakle
praktikuje se da postoje 2 ovakva uredaja | da drugi radi u rezervnom rezimu, te da
moze u svakom trenutku prezeti funkciju drugog.)

Jedan L3 switch - aktivnim mreznim uredaji - u slucaju otkazivanja rada uredaja ne
gube se podaci, ali je mreza u Agenciji nedostupna, tj ne moze se koristiti Internet,
softver, mail I slicno.

Jedan L2 switch, aktivnim mreznim uredajima koji se nalaze u server Sali | sluze za
omogucavanje rada korisnika u podmrezi. U sluCaju otkazivanja rada uredaja ne gube
se podaci, ali je dio mreze u Agenciji nedostupan.

Jedan FortiAnalyzer 200D uredaj, koji sluzi za omogucava skupljanje log file-ova i
dogadaja kao i izvjeStavanje o svom saobracaju kroz uredaj koje ide ka sajtu, internim
aplikacijama i saobracaju koji korisnici generiSu ka spolja. Uredaj je jako znaCajan | sa
aspekta mogucih napada na sajt.

Nakon sastanka sa Ambasadom SAD koji je odrzan u aprilu 2016. Godine, Agencija je
poslala spisak opreme koja bi bila potrebna Agenciji | koju ne moze nabaviti Budzetom za
2016. godinu i u sluCaju dobijanja te donacije njom bi se nabavio navedeni Firewall |
Analyzer za koje je procijenjeno da su najvazniji, kao | dodatna oprema za podizanje
bezbjednosti pristupa podacima.(tokeni)

Osim navedenog za server salu Agencije u 2017. godini treba nabaviti i jedan industrijski
klima uredaj, specijalizovani za ove namjene.
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Dakle iz navedenog se vidi da je sistem i infrastruktura planirana upravo na jedan
racionalan nacin i na nacin koji omogucava a ujedno i zahtjeva postepeno unaprijedivanje
i nadogradivanje na zdravim osnovama. Osnovna ideja jeste obezbjediti sigurne uslove za
stabilan rad sistema, zasticene podatke od neovlaS¢enog pristupa, sigurno snimanje
podataka — backupovanje kako ne bi doSlo do gubitka podataka.

4. SOFTVER (realizovano i planirano)

Prilikom uspostavljanja softverskog sistema koristen je izvjeStaj eksperta Maria Oswalda
~oupport the implementation of the anti-corruption strategy and action plan“ od 10.03.2015.
godine.

Austrijski ekspert Mario Oswald je uradio procjenu finansijsku za izradu softvera, koja po
njemu samo za softver iznosi 233.400 eura.

Uz podrsku UNDP-a napisan je | Protokol o saradnji | preuzimanju Source code-a izmedu
Agencije za borbu protiv korupcije Republike Srbije | Ministarstva pravde Crne Gore.
Memorandum je potpisan u Beogradu 23. februar 2015. godine, kad je preuzet | source
code.

4.1 Softver 2015

Kao Sto je ranije navedeno raspoloziva sredstva za softver su u 2015. godini bila 30.000
eura.

U septembru 2015. godine je u skladu sa Planom razvoja informacionog sistema, Faza 1 -
aktivnost 2, UNDP angazovao eksperta koji je izradio Analizu informacionog sistema
Agencije, koja je posluzila da se napravi Projektni zadatak za kastemizaciju sistema.

UNDP je u avgustu 2015. godine angazovao kompaniju Prozone iz Novog Sada koja je
autor softverskog rijeSenja za Srpsku Agenciju za borbu protiv korupcije, koja posjeduje
autorska prava na softver, kako bi u skladu sa uradenom Analizom, realizovali Aktivnost 3
iz Faze 2 - kastemizacija sistema,da uradi izmjenu postojeceg rijeSenja u skladu sa
Analizom uradenom od strane eksperta.

Ova nabavka iznosila je 30.000 eura.

13



U decembru 2015. godine u skladu sa Ugovorom isporucen je ovaj sistem, sa spiskom
svih realizovanih modula:

MODUL DMS
MODUL e-PISARNICA

MODUL IMOVINSKI KARTON FUNKCIONERA

MODUL — UPRAVNI POSTUPAK

MODUL FINANSIRANJE POLITICKIH PARTIJA

MODUL — REGISTAR POKLONA

MODUL — REGISTAR SPONZORSTAVA

DODATNE FUNKCIONALNOSTI — PUBLIKOVANJE PODATAKA

Sistem obezbjeduje automatsko publikovanje podataka na javni sajt Agencije.

Sistem je instaliran krajem januara 2016. Godine na opremi Agencije u server Sali
Agencije, nakon Cega je izvrSena obuka u februaru 2016. Godine, a implementacija je
pocela od Marta 2016. Godine.

Kroz podrsku Americke Ambasade u iznosu od 20.000 eura koja je angazovala kompanije
iz Podgorice da uradi podsistem za razmjenu podataka sa drugim institucijama, koji je u
toku, takode je obezbjedena i izrada web sajta Agencije.

4.2 Softver 2016

Svaki ozbiljan informacioni sistem neophodno je unaprijedivati, odrzavati i obezbijediti
kvalitetan Ugovor za odrZavanje sa izvodacom samog sistema. Ovo je praksa sa svim
ozbiljnijim Informacionim sistemima u Crnoj Gori | sve institucije imaju potpisane Ugovore
0 odrZzavanju sa izvodaCima softvera. Pod softverskim odrzavanjem se smatra Citav
spektar aktivnosti koje je izvoda¢ duzan da realizuje po definisanim kriterijumima hitnosti.
Osim ispravki u radu sistema, narucilac se obezbjeduje da | jedan dio izmjena koje mogu
biti manje ili veCe izazvane bilo kakvom promjenom, bilo u Zakonu, bilo u poslovanju
Agencije po ovom Ugovoru Izvoda¢ moze realizovati.
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U dosadasnjem periodu koristenja sistema kolege iz Odjeljenja za Informacione
tehnologije su u dnevnom kontaktu sa lzvodac¢em, koji koriguje | realizuje razne izmjene u
skladu sa zahtjevima korisnika. Obaveza lzvodaca je da u sklopu ovog Ugovora izvrsi
azuriranje platformi na novije verzije bez dodatne nadoknade. OdrZavanje predvida
odrzavanije svih realizovanih modula | ispravki na njima po principu ¢ovjek/dan | to.

Nerealizacija ove nabavke predstavljala bi veliku improvizaciju | imalo posljedice na dalji
razvoj sistema.

U skladu sa Planom rada Agencije za sprjeavanje korupcije u lll kvartalu, planiran je
razvoj novih modula u informacionom sistemu:

- Lobiranje
- Zvizdadi

Potrebno je pripremiti specifikaciju u komunikaciju sa organizacionim jedinicama (odsjeci
za lobiranje i zvizdae u Sektoru za prevenciju korupcije) za ova 2 modula i realizovati
postupak nabavke do avgusta 2016. godine, kako bi izvodaC imao dovoljno vremena za
razvoj ovih modula (2-3 mjeseca), te za testiranje modula i za obuku. Za uspostavljanje
ovih modula opredijeljeno je budzetom 30.000 eura.

Osim navedenih modula koji su isporuceni u toku je razvoj aplikacije za Plan integriteta,
koja se radi po Analizi uradenoj | po projektnom zadatku na kojem su radili Odsjek za
integritet | lobiranje | Odjeljenje za Informacione tehnologije. Obaveza Agencije da svim
Obaveznicima izrade Plana integriteta | izvjeStavanja po realizaciji Plana integriteta
omoguci alat za elektronski rad.

U tom smislu je razvijena prva verzija aplikacije, na koju Odsjek za integritet treba da
misljenje i komentare, kao i da prikupi neophodne informacije za dalji rad.

Nakon nabavke hardverske opreme specificirane za ovu godinu, bi¢e stvoreni uslovi za
testiranje detaljno aplikacije, kao | za njeno instaliranje na opremi Agencije.

Ova aplikacija ¢e biti realizovana | spremna za upotrebu za obaveznike u skladu sa
rokovima. U 2017. godini ¢e se raditi na funkcionalnostima koje ¢e obezbjediti analitiku i
izvjeStavanje nad ovom aplikacijom.

Moguce posliedice u slu¢aju nerealizacije:
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- Nemoguénost _azuriranja__softvera — platforme sa__novijim _verzijama(veoma
problemati¢no u dijelu bezbjednosti);

- Nemogucnost izmjena uslied potreba korisnika koje ranije nisu specificirane(a koje su
se ve¢ pojavile, a bice ih | u ovoj | iducoj godini veliki broj);

- Nemoguénost aZzuriranje baze podataka | aplikativnih server;

- Nemogucnost publikovanja novih sadrZaja iz internog Sistema na Web sajt Agencije

- Neispunjavanje obaveza iz Plana rada Agencije — kojim je definisan razvoj modula za
lobiranje i zvizdace;

- Neispunjavanje zakonskih obaveza, Zakon o spre¢avanju korupcije—koji predvida
evidenciju prijava zvizdaca, kao i _evidenciju zahtjeva za zastitu zvizdaca;

- Neispunjavanje zakonskih obaveza, Zakon o spreCavanju korupcije—koji predvida
evidenciju lobista.

4.3 Dalji razvoj softvera u 2017. godini

U 2017. godini se planira dalji rad na dodatnom unaprijedenju informacione bezbjednosti,
kao i na unaprijedenju cijelog sistema u skladu sa uoCenim nedostacima u prvoj godini
rada.

Praksa u informacionim sistemima da se u drugoj godini rada ili tre¢oj radi takozvani rollout
sistema(na osnovu uocenih nedostatak pravi se inovirana verzija).

U 2017. godini Ce se nastaviti sa razvojem novih funkcionalnosti na Web sajtu u smislu
omogucavanja naprednijin pretraga po podacima objavljenim na Web sajtu u skladu sa
iskustvom iz Velike Britanije.

Takode, u 2017. ¢e biti potrebno pripremiti analiticke i statistiCke funkcionalnosti, naro€ito
vezano za aplikaciju Plana integriteta, kao | na statistici | izvjeStavanju.

U 2017. godini Ce biti potrebno raditi na daljem uvezivanju sa drugim institucijama |
razmjeni podataka sa njima

5. KADROVSKI KAPACITETI

U Agenciji je u skladu sa Aktom o sistematizaciji formirano Odjeljenje za Informacione
tehnologije. U Odjeljenju su sistematizovana 3 radna mjesta i to:
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- Nacelnik Odjeljenja — 1 izvrSioc
- Samostalni savjetnik Ill -2 izvSioca

Popunjenost odjeljenja je 100%.

Analizirajuéi trenutnu opterecenost sluzbenika u Odjelienju | nadolazee potrebe koje
donosi amplementacija novih modula (lobiranje, zvizdadi, plan integriteta) jasno upucuju
na to da treba razmisliti o sistematizovanju jos jednog radnog mjesta.

U Odjeljenju treba raditi na daljem specijalistickom usavrSavanju u dijelu neophodnom za
Agenciju, prevashodno administriranju raCunarskih mreza, kao | bezbjednosti podataka,
sajber bezbjednosti, buduci da u ovoj oblasti postoje svakodnevni izazovi kojih ni do sada
nije bila postedena Agencija.

Sluzbenici Odjeljenja iskazali su spremnost za usavrSavanje u ovim oblastima kao i
samoinicijativu, tako da treba obezbjediti adekvatne treninge i kurseve za njih, kao i
ucesce na skupovima u zemlji | inostranstvu.

6. DOSADASNJI REZULTATI

6.1 Infrastruktura realizovano:

- Opremljena server soba

Server soba dovedena je na veoma visok nivo opremljenosti.
U njoj su realizovane slijedece komponente:

- Antistatic pod

- Sistem kontrole pristupa

- Sistem video nadzora

- Protivpozarni sistem — inergenom
- Klimatizacija

- Protivpozarna vrata

Kao Sto je ranije u tekstu navedeno za potpunu opremljenost server sobe neophodno je
nabaviti i tzv industrijski klima uredaj, koji se koristi u ovakvim prostorijama, kao i Sto hitnije
| obezbjediti alternativno napajanje putem agregata.
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U server sobi nalazi se kompletna hardverska oprema na kojoj funkcioniSe informacioni
sistem, bezbjedonosna opremakao | telekomunikaciona oprema | sva mreZna
koncentracija - mrezno Cvoriste za Citavu Agenciju.

U server sali smjestena je slijiede¢a oprema:

Serveri IBM 2 | Serverska oprema za instalaciju baze | aplikacije

Serveri logicki 8 | Logicka serverska oprema

Storage IBM Storvize 1 | Specijalizovani uredaj za skladistenje podataka

Rek ormar Lenovo 1 | Specijalizovana oprema u koju se smjestaju uredaji u
93074RX server sali

L3 Switch Juniper 1 | Mrezna oprema za komunikaciju- razdvajanje serverske
EX3300-24T mreze

L2 Switch Juniper48p | 1 | mrezna oprema za komunikaciju i izlaz korisnika na
internet

L2 Switch Juniper 24p | 1 | mreZna oprema za komunikaciju uredaja

L2 Switch 10p - 1 | mrezna oprema za WIFI komunikaciju
ToughSwitch PoE Pro

Firewall Fortigate 100 D | 1 | bezbjedonosni uredaj za sigurnost racunarske mreze

Juniper SRX 240 - 1 | poseban serverski Firewall

Network security

appliance

UPS - 5KV Lenovo 2 | uredaji za bezbjedno gasenje servera u slucaju

nestanka struje

Panasonic KX-NS500 | 1 | IP centrala (telefonska centrala)

DVR 1 | snimac za video nadzor

ExGo 1 | Inergen sistem za gaSenje pozara
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6.2 Servisi realizovani

Mail server — Agencija posjeduje svoj mail server, tako da svi sluzbenici Agencije imaju
svoje mail adrese, koje su duzni da koriste u zvani¢noj komunikaciji.

Domain server — RacCunari svih zaposljenih u Agenciji su u domenu Agencije, ¢ime se
obezbjeduje da korisnici softvera moraju biti samo iz Agencije. Takode postoji
sinhronizacija izmedu Mail | Domain server.

Hardverska virtuelizacija

U Agenciji je realizovana napredna metoda virtuelizovanja hardverske opreme koja
omogucuje da se 2 fizicke maSine (servera) grupiSu u takozvani jedan logiCki server koji
komunicira sa virtuelnim masSinama na Storage-u (spec server za samo ¢uvanje podataka)

Zahvaljuju¢l ovoj tehnologiji obezbjedeno je podizanje virtuelni masina i to:

- Testni_server

- Testna baza podataka

- Produkcioni Server interne aplikacije
- Produkcioni Server javne aplikacije

6.3 Bezbjednost
Bitan segment Informacionog sistema Agencije €ini bezbjednost sistema.
Pristup mrezi

Potpunu kontrolu saobracaja koji se odvija van Agencije | zastitu u tom dijelu obezbjeduje
Firewall-a uredaj za bezbjednost najnovije Il generacije.Radi se o proizvodu koji je NATO
certifikovan. Upotrebom jedne od fukcionalnosti ovog Firewall-a tzv IPsec, uspostavljen je
vec siguran kanal sa MUP-om.

Antivirus i kontrola svih usera u informacionom sistemu (DAM)

U internom sistemu Agencije i na serverima koristi se korporacijiski antivirus sistem, sa
dodatkom za pracenje baze podataka — DAM sistem koji omogucava posebni nadzor nad

bazom podataka svih a narocito administratora, kao | spoljnih saradnika (svaki pristup
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podatku od strane svih korisnika sistema, kao | od strane kompanije koja odrzava sistem
se prati na ovaj nacin). Za ovaj sistem nam istiCu licence u toku je postupak obnove
godisnjih licenci.

U dijelu fiziCkog obezbjedenja realizovani su sistemi kontrole pristupa | video nadzora.
6.4 Softver realizovano:
U ranije opisanom poglavlju konstatovano je koji su sve moduli razvijeni | isporuceni.

Sto se tie modula za IMOVINSKI KARTON do sada je:

Status Broj %(u odnosu na predatih u papiru)

Predato putem Web strane 8.620 -

Skenirano 5.450 100%
Pohranjeno u bazu 2.450 100%
Obradeno 3.009 60%
Objavljeno na portalu 3.009 60%

Upitom u bazu utvrdeno je da do sada obradenih 3.009 obaveznika zakona je:

- Javnih funkcionera — 2.352
- Sluzbenika obaveznika — 657

|z razloga zastite podataka, te vjerodostojnosti dostavljenih podataka od strane funkconera
|lzvjeStaji za informacioni sistem postaju vidljivi tek nakon dostavljanja potpisanih papirnih
izvjesStaja, koji se zatim skeniraju, povezuju sa elektronskim i uparuju. Narocito vazno Sto
|zvjeStaji imaju bar kod.

Agencija se u viSe navrata obracala putem medija | objavljivanjem saopStenja na svom
Web sajtu u cilju promovisanja elektronskog rada, a uputstva o popunjavanju, kao i
obrazci dostupni su na web sajtu od poCetka uspostavljanja sajta.

6.5 Web sajt Agencije
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Agencija je predstavliena na Web sajtu i na njemu je moguce pratiti rad Agencije kroz
redovno postavljanje odluka, rijeSenja, zakljuCaka i ostalih akata. Takode Agencija na sajtu
obavjeStava zainteresovanu javnost o ostalim aktivnostima koje sprovodi (obuke, pokrenuti
postupci, istraZivanjima, projektima).

Web saijt posjeduje posebne funkcionalnosti za pretrazivanja po kategorijama, za koju su
zainteresovanost pokazale | nevladine organizacije.

Od uspostavljanja Web sajta objavljeno je 298 dokumenata | 89, Sto u zbiru iznosi 387 |
jasno upucuje na veliku transparentnost kad je agencija u pitanju.

Vrsta dokumenta objavljena na sajtu Broj

Odluka 104
Konsolidovani godisnii izvjestaji 44
15-to dnevni izvjestaji 23

lzvjesStaj o porijekiu prikupljenih i utroSenih | 3
sredstava u toku izborne kampanje

Pravilnik 16
Zakljucak 11
Zapisnik 18
Ugovori 12
Plan 4
Obrasci 7
Nacrti 9
Prijedlozi 10
Upustva 7
Zakoni 3
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Saziv sjednice 4
Novosti 89
Ostalih dokumenata 27
Ukupno 387

Na sajtu su omoguceni u posebnom dijelu — KORISNICKI SERVISI - funkcionalnosti
kojima je moguce preuzimati | dostavljati slijedece IzvjeStaje:

Obrasci
Preuzimanje praznog obrasca

@ Obrazac izvjestaja o prihodima i imovini funkcionera

@ Obrazac kataloga poklona

@ Obrazac kataloga o donacijama | sponzorstvima

B Obrazac petnaestodnevni izvjesta) o prilozima u kampanji
@ Obrazac prigovor u kampanj

E Obrazac izvijesta)a o troskovima izborne kampanje

Na ovaj nacin Stedi ljudske resurse u Agenciji, buduc¢i da se viSe ovi podaci ne unose
ruéno. Agencija se ovakvim naCinom rada koristenjem Informacionih tehnologija u
svakodnevnom radu Zeli svrstati u najmodernije institucije u Crnoj Gori.

7. TRENINZI/ OBUKE

U Odjeljenju za Informacione tehnnologije u dosadasnjem periodu odrzane je 10 obuka i to
su slijedece obuke:

- elektronska arhiva

- imovinski karton

- prekrsajni postupak

- kontrola finansiranja politi¢kih partija

- administriranje informacionog sistema

- administriranje Web sajta

- azuriranje Web sajta

- upravljanjem sistema za gaSenje poZara u server Sali u slu¢aju poZara.
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U savremenom svijetu je cilj sajber napada mnogo ¢eS¢e informacija nego novac, tako da
ni podaci Agencije, kao ni Informacioni sistem Agencije nijesu imuni na napade.

Ovakve situacije se preveniraju na 3 nacina:

- Postizanjem $to veceg nivoa bezbjednosti Sistema(hardverski | softverski)
- Edukacijom Sluzbenika u Odjeljenju za informacione tehnologije
- Podizanjem nivoa bezbjedonosne kulture svih zaposljenih

Sluzbenicima Odjelienja za Informacione tehnologije potrebno je obezbijediti moguénost
edukacije, pohadanje specijalizovanih kurseva kad je zaStita podataka u pitanju,
odrzavanje racunarskih mreza, administriranje sistema i posebno sajber bezbjednost, kao |
prisustvo na raznim radionicama, seminarima, konferencijama u zemlji i inostranstvu koje
se bave ovim temama.

8 PRIORITETI

1. Omoguciti sve uslove za dalji razvoj informacionog sistema realizaciju javnih
nabavki u dijelu IT tehnologije koji su u toku | to:
- Nabavke opreme
- OdrZavanja softvera
- ProduZenja licenci za bezbjedonosne segmente softvera (antivirus i DAM)
- Razvoj modula za lobiranje i zvizdaCe, kao i razmotriti model za nabavku
Agregata za Agenciju.

2. U §to hitnilem roku sluzbenici Odjeljenja da instaliraju i integriSu infrastrukturnu
opremu u Informacioni sistem Agencije | obuce se za rad sa opremom

3. Raditi na uspostavljanju baze drZavnih organa sa bazom funkcija u drzavnim
organima kako bi se doSlo do preciznog broja funkcionera | funkcija

4. Razmotriti da se kadrovski kapaciteti u Odjeljenju osnaze
(uvecanjem broja sistematizovanih u Odjeljenju za 1 savjetnicko mjesto)
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(obezbjedivanjem specijalizovanih treninga/kurseva za zaposlene u Odjeljenju u IT
tehnologijama).

. Nastaviti sa radom na modulu za razmjenu podataka sa drugim institucijama

6. Implementirati Modul za DMS - elektronski tok predmeta u Agenciji
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