Zakon o tajnosti podataka

Zakon je objavijen u "Sluzbenom listu CG", br. 14/2008, 76/2009, 41/2010, 40/2011 - drugi
zakon, 38/2012, 44/2012 (¢l. 37. nije u precis¢enom tekstu), 14/2013 i 18/2014 i 48/2015.

. OSNOVNE ODREDBE

Clan1

Ovim zakonom propisuje se jedinstven sistem odredivanja tajnosti podataka, pristupa tajnim podacima, ¢uvanja, kori§¢enja, evidencije i
zastite tajnih podataka.

Clan 2

Po ovom zakonu duzni su da postupaju drzawni organi, organi drzawe uprawve, organi jedinica lokalne samouprave i druga prawna lica
kojima je poviereno wSenje janih oMascenja (u daljem tekstu: organi), kao i pravna i fizicka lica kada u wSenju zakonom utwdenih poslova,
odnosno izwSavanju ugovorenog posla saznaju za tajne podatke (u daljem tekstu: organizacije).

Clan 3

Tajni podaci su podaci Cijim bi otkrivanjem nepozvanom licu nastupile ili mogle nastupiti Stetne posljedice za bezbjednost i odbranu,
vanjsku, monetamu i ekonomsku politiku Cme Gore.

Tajni podaci se odreduju pod uslovima i na na€in propisan ovim zakonom.

Clan 4
Tajnost podatka se ne moze odrediti radi prikrivanja izwSenog kriviénog djela, ugrozavanja zivotne sredine, ograniavanja konkurencije,
prekoraCenja ili zloupotrebe ovas¢enja, nezakonitog akta i postupanja ili administrativne greSke organa.
Clan5
Tajni podaci se mogu koristiti samo u swhu za koju su prikupljeni i za wijeme potrebno za postizanje te swhe.
Clan 6

Pristup tajnim podacima je ograni¢en i moze se ostvariti na nacin i pod uslovma utwdenim ovim zakonom, propisima donesenim na
oshow ovog zakona i medunarodnim ugovorima koje je zakljucila Cma Gora.

Pristup tajnim podacima predstavja upoznavanje lica sa sadrzinom tajnog podatka.

Clan7

Tajni podaci se Cuvaju i koriste u skladu sa mjerama zastite propisanim ovm zakonom.

Lice koje koristi tajni podatak ili koje se upoznalo sa njegovom sadrzinom obawezno je da Cuva i Stiti tajnost tog podatka i nakon
prestanka duznosti ili sluzbe, sve dok je podatak oznacen stepenom tajnosti ili dok se ne oslobodi obaveze Cuvanja tajnosti, u skladu sa
ovim zakonom.

Clan8

Pojedini izrazi upotrijebljeni u ovom zakonu imaju sljede¢e znaCenje:

1) podatak je Cinjenica nastala u radu organa i organizacija iz ¢lana 2 ovog zakona, bez obzira na izvor, wijeme nastanka, mjesto Suvanja
i naCin saznanja;

2) dokument je zapis podatka u bilo kojem obliku;

3) tajni podatak strane drzave i medunarodne organizacije je podatak, za koji je medunarodnim ugovorom Cme Gore i strane
drzave, odnosno medunarodne organizacije utwdeno da Ce se Cuvati kao tajna;

4) dozvola za pristup tajnim podacima je akt kojim se prawnom i fizickom licu obezbjeduje pristup i koriS¢enje tajnog podatka;

5) bezbjednosna dozvola je akt kojim se prawom i fizickom licu obezbjeduje pristup i koriS¢enje tajnog podatka strane drzawe i
medunarodne organizacije;

6) rukovalac tajnim podacima je lice zaduzeno u organu za prijem, evidentiranje, Cuvanje, davanje na koriScenje, razmjenu i druge
radnje obrade tajnih podataka;

7) "potrebno je da zna" je princip kojim se utwduje oprawdana potreba nekog lica za koriS¢enjem tajnih podataka radi izwSavanja
njegovih poslova na osnow izdate dozwole za pri-stup tajnim podacima;

8) bezbjednosna provjera je postupak za utudivanje Cinjenica od znacaja za izdavanje dozwle za pristup tajnim podacima;

9) bezbjednosna smetnja je podatak ili Cinjenica koja se utwduje u postupku bezbjednosne proviere i na kojoj se zasniva sumnja u
poverenje ili lojalnost lica za izdavanje dozwle za pristup tajnim podacima;

10) porodica obuhvata supruznike i njihow djecu, kao i roditelje supruznika;

11) koris¢enje tajnih podataka je upotreba tajnih podataka u wSenju poslova u organu ili za potrebe organa;

12) uvanje tajnih podataka je skup mjera i aktivnosti koje se preduzimaju radi sprieCavanja nestanka, otkrivanja, uniStavanja i
Zloupotrebe tajnih podataka;

13) zastita tajnih podataka obuhvata skup organizacionih, fizi€kih i tehni¢kih mjera ili radnji, preduzetih u cilju sprje€avanja unistenja,
otudenja ili zloupotrebe tajnog podatka;

14) bezbjednosni pojas je prostor oko objekta koji oznacava minimalnu udaljenost od objekta sa koje ne moze biti ugrozen objekat ili
tajni podaci u njemu;

15) bezbjednosna zona je prostor ili prostorija u objektu u kome se €uvaju tajni podaci stepena "POVERLIVO" ili veCeg stepena tajnosti
i koji zahtijevaju odgovarajucu fizicku zastitu;

16) administrativna zona je prostor ili prostorija u objektu ukome se Cuvaju tajni podaci stepena "INTERNO" i koji zahtijevaju
odgovarajucu fiziCku zastitu.

Il. POSTUPAK ODREDIVANjA TAJNOSTI PODATKA

Clan9
Postupak odredivanja tajnosti podatka obuhvata odredivanje stepena tajnosti i nacina prestanka tajnosti podatka, kao i oznacavanje tajnog
podatka.
Clan 10
Podatak se moze oznagiti tajnim ako je to neophodno u demokratskom drustwi i ako je interes iz ¢lana 3 stav 1 ovog zakona zna€ajniji od
interesa za slobodnim pristupom informacijama.
OuMasceno lice za odredivanje stepena tajnosti podatka obrazlozenim rjeSenjem oznacava podatak tajnim i odreduje stepen njegove
tajnosti.
lzuzetno od stava 2 ovog €lana, oMas¢eno lice za odredivanje stepena tajnosti podatka u organu u kojem u kontinuitetu nastaju i ponavjaju
se istowrsni tajni podaci moze posebnim aktom oznaciti te podatke tajnim i odrediti stepen njihove tajnosti.
Ako dokument sadrzi podatke koji se mogu oznaciti razliCitim stepenima tajnosti, oMasceno lice za odredivanje stepena tajnosti podatka
duzno je da svaki podatak oznaci odgovaraju¢im stepenom tajnosti.
€lan 11
Tajnom podatku iz €lana 3 ovog zakona odreduje se jedan od sljedecih stepena tajnosti:
1) "STROGO TAJINO";


javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)

2) "TAINO";

3) "POVJERLjIVO";

4) "INTERNO".

Blize kategorije podataka kojima se moze odrediti stepen tajnosti "STROGO TAJNO", "TAINO" i "POVJERLjIVO" propisuje Vlada Cme
Gore.

Clan 12

Osnov za odredivanje stepena tajnosti podatka predstavja sadrzaj tajnog podatka i njegov znacaj za bezbjednost i odbranu, vanjsku,
monetamu i ekonomsku politiku Cme Gore.

Stepen "STROGO TAINO" se odreduje za podatke Cije otkrivanje bi ugrozilo ili nanijelo neotklonjive $tetne posliedice za bezbjednost i
interese Cme Gore.

Stepen "TAJNO" se odreduje za podatke ¢ijim bi otkrivanjem mogle nastupiti teze Stetne posljedice za bezbjednost i interese Cme Gore.

Stepen "POVJERLIVO" se odreduje za podatke €ijim bi otkrivanjem mogle nastupiti Stetne posljedice za bezbjednost i interese Cme
Gore.

Stepen "INTERNO" se odreduje za podatke Cijim bi otkrivanjem nastupile Stetne posljedice za ostvarivanje funkcije organa.

Clan 13

Prilikom oznaCavanja stepena tajnosti podatka, odnosno dokumenta, a naroCito podatka namijenjenog za saradnju sa obavjeStajnim,
odbrambenim ili bezbjednosnim institucijama drugih drzava, medunarodnih i regionalnih organizacija, oznake stepena tajnosti iz ¢lana 11
owog zakona mogu se Koristiti i na engleskom jeziku.

Clan 14

OwvasSéena lica za odredivanje stepena tajnosti podataka "STROGO TAJNO" su: Predsjednik Cme Gore, predsjednik Skupstine Cme Gore,
predsjednik i ¢lanov Viade Cme Gore, starjeSina organa uprave nadleznog za poslove policije, starjeSina organa uprave nadleznog za
sprjeCavanje pranja nowca i finansiranja terorizma, direktor Agencije za nacionalnu bezbjednost (u daljem tekstu: Agencija), Vrhowi drzawni
tuzilac i predsjednik Vrhownog suda.

Clan 15

OwvasSéena lica za odredivanje stepena tajnosti podataka "TAJNO", "POVJERLjIVO" i "INTERNO" su starjeSine organa iz ¢lana 2 ovog
zakona, odnosno lica koja on odredi.

Owvaséeno lice za odredivanje stepena tajnosti podataka "TAJNO", "POVJERLIVO" i "INTERNO", koji nastaju u radu radnog tijela iz ¢lana
28 stav 2 taCka 3 ovog zakona, je predsjednik, odnosno koordinator tog radnog tijela.

Clan 16

Obaweza odredivanja tajnosti i stepena tajnosti podatka nastaje u Casu stvaranja ili saznanja za taj podatak, odnosno u ¢asu preduzimanja
pripremnih radnji za stvaranje tog podatka.

Zaposleni u organu i organizaciji su obavezni da, u okviru swojih oMasc¢enja, procijene bezbjednosni znaCaj podatka kaji je u njihovom
posjedu i predioze oMascenom licu odredivanje stepena tajnosti tog podatka.

Clan 17

OwvasSéeno lice za odredivanje stepena tajnosti podatka, prilikom odredivanja stepena tajnosti, obavezno je da cijeni moguce Stetne
posliedice za bezbjednost drzaw ili druge njene interese.

Prilikom odredivanja stepena tajnosti podataka, oMasc¢eno lice za odredivanje stepena tajnosti podataka duzno je da odredi najnizi stepen
tajnosti kaji e obezbijediti zastitu interesa i bezbjednosti drzave, kaji bi neovaséenim otkrivanjem tog podatka mogli biti ugrozeni.

Clan 18

OuMasceno lice za odredivanje stepena tajnosti podatka, prilikom odredivanja stepena tajnosti, odreduje i naCin prestanka tajnosti
odredivanjem datuma prestanka tajnosti u okviru rokova iz ¢lana 19a owog zakona, kao i odredivanjem dogadaja €ijim nastankom prestaje
tajnost podatka.

Ouasceno lice za odredivanje stepena tajnosti podatka moze ukinuti tajnost podatka prije isteka wemena iz stava 1 ovog €lana.

Lice koje je starjeSina organa odredio kao oMaSéeno lice za odredivanje stepena tajnosti podatka u skladu sa ¢lanom 15 owog zakona
moze ukinuti tajnost podatka samo uz saglasnost starjeSine organa.

OMas¢eno lice iz stava 1 ovog ¢lana obavezno je da o ukidanju stepena tajnosti podatka obavijesti sve organe i organizacije koji koriste taj
podatak.

Clan 18a

Organ, odnosno organizacija nije u obavwezi da potwdi niti da ospori postojanje tajnog podatka ako bi potwdivanje ili osporavanje moglo
negativno da utie na bezbjednost i interese Cme Gore.

Clan 19

Podatak Ciju tajnost treba zastititi u skladu sa oMm zakonom, moze nastati medusobnim povezivanjem dva ili viSe podataka koji nijesu
odredeni kao tajni.

U slu€aju iz stava 1 ovog ¢lana, oMaSéeno lice za odredivanje stepena tajnosti podatka je obavezno da odredi njegov stepen tajnosti.

Ako samo maniji dio podatka iz stava 1 owog €lana zahtijeva zastitu tajnosti, oMaSc¢eno lice za odredivanje stepena tajnosti podatka je
obavezno da izdwji taj dio podatka i da mu odredi stepen tajnosti.

Clan 19a

Ako prestanak tajnosti podatka nije odreden u skladu sa ¢lanom 18 ovog zakona, tajnost podatka prestaje istekom roka od:

1) 30 godina - za podatke oznaCene stepenom tajnosti "STROGO TAJNO";

2) 15 godina - za podatke oznaCene stepenom tajnosti "TAJNO";

3) pet godina - za podatke oznacene stepenom tajnosti "POVJERLjIVO";

4) dvije godine - za podatke oznaCene stepenom tajnosti "INTERNO".

Rokovi iz stava 1 ovog €lana pocinju te¢i od dana odredivanja stepena tajnosti podatka.

Izuzetno, ovascéeno lice za odredivanje stepena tajnosti podatka moze produziti rok tajnosti podatka, ako prije isteka roka iz stava 1 ovog
¢lana utwdi da postoje razlozi koji se ti€u bezbjednosti, i to najduze za wemenski period propisan za pojedine stepene tajnosti iz stava 1
owg ¢lana.

Rokovi iz stava 1 ovog €lana ne primjenjuju se na tajne podatke drugih drzava i medunarodnih organizacija.

Clan 19

Periodi¢no preispitivanje tajnosti podataka, na osnow kojeg se moze promijeniti stepen tajnosti podatka ili ukinuti tajnost podatka, wSi
komisija koju obrazuje starjeSina organa, i to za:

1) podatke oznacene stepenom tajnosti "STROGO TAJNO", najmanje jednom u tri godine;

2) podatke oznacene stepenom tajnosti "TAJNO", najmanje jednom u tri godine;

3) podatke oznacene stepenom tajnosti "POVJERLjIVO", najmanje jednom u tri godine;

4) podatke oznacene stepenom tajnosti "INTERNO", najmanje jednom godisnje.

Komisija iz stava 1 ovog ¢lana predlaze oMas¢enom licu iz ¢lana 10 stav 2 ovog zakona promjenu ili ukidanje stepena tajnosti podataka.

Clan 20
- brisan -



Clan 21

Stepen tajnosti podatka moze biti promijenjen.

Promjena stepena tajnosti podatka se moze odnositi na Citav podatak ili dio podatka koji je oznacen kao tajan.

Promjenu stepena tajnosti moze izwSiti samo ovaS¢eno lice koje je odredilo stepen tajnosti podatka.

Lice koje je starjeSina organa odredio kao ovaS¢eno lice za odredivanje stepena tajnosti podatka u skladu sa ¢lanom 15 owog zakona

moze promijeniti stepen tajnosti podatka samo uz saglasnost starjeSine organa.

OMasc¢eno lice iz stava 3 ovog ¢lana obavezno je da o izw$enoj promjeni obavijesti sve organe i organizacije koji koriste taj podatak.
Clan 22

Tajni podatak mora biti oznacen:

1) stepenom tajnosti;

2) nacinom prestanka tajnosti;

3) podacima o licu oMascenom za odredivanje stepena tajnosti (u daljem tekstu: oMasceno lice);

4) podacima o organu Cije je oMasceno lice odredilo tajnost podatka.

lzuzetno od stava 1 owog ¢lana, podatak se smatra tajnim ako je oznacen samo stepenom tajnosti.

Nacin i postupak oznaCavanja tajnosti podatka propisuje Vlada Cme Gore (u daljem tekstu: Vlada).

Ill. TAJNI PODACI STRANIH DRZAVA | MEDUNARODNIH ORGANIZACIJA

Clan 23
Tajni podaci stranih drzava ili medunarodnih organizacija zadrzavaju oznake stepena tajnosti koje su u upotrebi u tim drzavama ili
medunarodnim organizacijama.
Clan 24
Dostavjanje tajnih podataka se wSi saglasno principu "potrebno je da zna".
Zaposleni u Direkciji za zastitu tajnih podataka (u daljem tekstu: Direkcija) zaduzeni za prijem i razmjenu tajnih podataka, preduzimaju
mjere i aktivnosti neophodne za prijem, utwdivanje korisnika i dostavjanje tajnih podataka tim korisnicima.

IV. USLOVI | POSTUPAK ZA IZDAVAN;E, OGRANICEN;jE | PRESTANAK VAZENjA DOZVOLE ZA PRISTUP
TAJNIM PODACIMA

Clan 25
Pristup tajnim podacima stepena tajnosti "STROGO TAJNO", "TAIJNO" i "POVJERLjIVO" moze imati lice kome je izdata dozwla za
pristup tajnim podacima, odnosno bezbjednosna dozwla, ako ovMm zakonom nije drukgije propisano.
Prije izdavanja dozvole za pristup tajnim podacima sprovodi se bezbjednosna proviera.
Clan 26
Pristup tajnim podacima bez dozvole za pristup tajnim podacima ima:
1) Predsjednik Cme Gore;
2) predsjednik Skupstine Cme Gore;
3) predsjednik Vlade,
4) potpredsjednici Vlade, ministri nadlezni za unutraSnje poslowe, vanjske poslowe, poslowe finansija i poslove odbrane;
5) whowni drzawni tuzilac, rukovodioci drzawnih tuzilaStava, drzawni tuzioci, glawni specijalni tuzilac i specijalni tuzioci;
6) predsjednik Vrhownog suda Cme Gore, predsjednici sudova i sudije;
7) ¢lanovi Odbora Skupstine Cme Gore za bezbjednost i odbranu;
8) ¢lanovi Odbora Skupstine Cme Gore za antikorupciju;
9) ¢lanovi anketnog odbora koji je osnovan odlukom Skupstine Cme Gore povodom ostvarivanja parlamentarme istrage;
10) €lanovi Savjeta nezavisnog nadzornog organa za zastitu li¢nih podataka i pristup informacijama;
11) Zastitnik ljudskih prava i sloboda Cme Gore;
12) branilac okrivijenog, osim u slu¢ajevima propisanim Zakonikom o kriiénom postupku;
13) predsjednik i €lanovi Senata Drzawne revizorske institucije.
Lica iz stava 1 ovog €lana imaju pristup samo tajnim podacima potrebnim za wSenje njihovih oMa$¢enja, u skladu sa zakonom.
Lica iz stava 1 owog €lana, prilikom stupanja na duznost, potpisuju izjaw da ¢e sa tajnim podacima postupati u skladu sa zakonom i
drugim odgovarajuéim propisima.
Tajnim podacima drugih drzava i medunarodnih organizacija, bez dozvole za pristup tajnim podacima, mogu pristupiti lica iz stava 1 ta€. 1,
2 3 owog €lana, u skladu sa medunarodnim ugovorom.
Clan 27
Pristup tajnim podacima stepena tajnosti "INTERNO" imaju svi zaposleni u organu i organizaciji u skladu sa principom "potrebno je da
zna".
Lice iz stava 1 owog €lana koje ne posjeduje dozwlu za pristup tajnim podacima duzno je da, prije wSenja uvida u tajni podatak stepena
tajnosti "INTERNO", potpiSe izjaw da ¢e se sa tajnim podacima postupati u skladu sa zakonom i drugim propisima.
Clan 28
Dozwolu za pristup tajnim podacima stepena tajnosti "STROGO TAJNO", "TAINO" i "POVJERLjIVO" izdaje Direkcija.
Zahtjev za izdavanje dozwole za pristup tajnim podacima iz stava 1 ovog €lana podnosi se Direkciji, i to:
1) za rukovaoca tajnim podacima ili drugog zaposlenog u organu, za lica na stru¢nom osposobljavanju, volontere, kadete i lica angazovana
po osnow ugovora o obavjanju privemenih i powemenih poslova, kao i drugih posebnih ugovora o radu, starjeSina tog organa;
2) za prawno lice ili drugog zaposlenog u pravnom licu, zakonski zastupnik tog lica;
3) za €lanowe radnih tijela, starjeSina organa kaji je obrazovao radno tijelo, a za ¢lanowve radnih tijela koja obrazuju Skupstina Cme Gore i
Vlada, generalni sekretar Skupstine Cme Gore, odnosno Vlade.
Clan 29
Zahtjev za izdavanje dozwle za pristup tajnim podacima fiziCkom licu sadrzi: li€no ime i prebivaliSte lica za koje se podnosi zahtjey,
duznosti, poslove, odnosno aktivnosti koji su u vezi sa pristupom tajnim podacima, kao i stepen tajnosti podataka za kaji se trazi dozwla za
pristup.
Uz zahtjeviz stava 1 ovog €lana, fizicko lice prilaze i dokaze da:
1) je cmogorski drzavjanin;
2) ima opravdan zahtjev za kori§éenje tajnih podataka saglasno principu "potrebno je da zna";
3) je nausilo 18 godina Zivota, odnosno 21 godinu Zivota za pristup tajnim podacima oznacenim stepenom tajnosti "STROGO TAJNO";
Pored dokaza iz stava 2 ovog €lana, preduzetnik dostavja i dokaz da mu nije izre€ena zastitna mjera zabrane obavjanja djelatnosti.
Clan 30
Zahtjev za izdavanje dozvole za pristup tajnim podacima pravnom licu sadrzi: naziy, sjediSte i djelatnost, li¢no ime i prebivaliSte zakonskog
zastupnika i stepen tajnosti podataka za koji se traZi dozvola za pristup.
Uz zahtjev iz stava 1 ovog €lana, prawno lice prilaze i dokaze da:
1) su obezbjedene mjere i radnje za fizicku informaticku bezbjednost tajnih podataka;



2) zaposleni kojima je to potrebno za izwSenje ugovorenog posla imaju izdatu dozvolu za pristup tajnim podacima.
Prije izdavanja dozwole za pristup tajnim podacima pravnom licu, Direkcija provierava da li su u pravnom licu obezbijedene mjere za zastitu
tajnih podataka.
Clan 30a
Prawno lice, pored uslova iz ¢lana 30 stav 2 ovog zakona, mora da ispunjava sljedece uslow, i to da:
1) je registrovano za obawjanje odgovarajuce djelatnosti;
2) se protiv odgovomog lica ne vodi postupak za krivi¢no djelo sa elementima korupcije i da nije pravosnazno osudivano za takvo djelo;
3) nije zapoCet postupak porawnanja, stecajni ili likvidacioni postupak;
4) je izmirilo poreske obaveze za prethodnu godinu;
5) posjeduje dokaz o Masni¢koj strukturi;
6) ne postoji bezbjednosni rizik za kori§¢enje tajnih podataka.
Ispunjenost uslova iz stava 1 ovog €lana utwduje se u postupku bezbjednosne proviere.
Clan 31
Pristup tajnim podacima stranom prawiom i fizickom licu Direkcija ¢e omoguciti ukoliko mu je izdat bezbjednosni certifikat od strane
drzawe Ciji je drzavjanin ili u kojoj ima sjediSte, odnosno od strane medunarodne organizacije Ciji je €lan, u skladu sa medunarodnim
ugovorom.

==

Clan 31a
Bezbjednosnu dozwolu za pristup tajnim podacima odgovarajuéeg stepena tajnosti strane drzawe ili medunarodne organizacije,
zaposlenom kome je pristup tim podacima potreban radi wSenja poslova, na zahtjev starjeSine organa, izdaje Direkcija, na period u kojem
ima potrebu za pristup tim podacima.
Bezbjednosna dozwla moze se izdati zaposlenom koji posjeduje dozwolu za pristup tajnim podacima.
Clan 31b
Bezbjednosnu dozwlu za pristup tajnim podacima odgovarajuceg stepena tajnosti strane drzawe ili medunarodne organizacije, pravnom
licu kome je pristup tim podacima potreban radi wSenja poslova, na zahtjev oMaséenog lica u pravnom licu, izdaje Direkcija, na period u
kojem ima potrebu za pristup tim podacima.
Bezbjednosna dozwola moze se izdati pravnom licu koje posjeduje dozvolu za pristup tajnim podacima.
Clan 32
Bezbjednosnu provieru sprovodi Agencija.
Zahtjev za sprovodenje bezbjednosne proviere podnosi Direkcija.
Bezbjednosna proviera se moze sprovesti samo uz prethodnu pisanu saglasnost lica koje se provierava.
Ako lice koje se provierava ne da trazenu pisanu saglasnost, Agencija nece sprovoditi postupak bezbjedonosne proviere.
Bezbjednosnom provierom se mogu obuhvatiti i €lanovi porodice lica koje se provierava samo ukoliko se procijeni da oni mogu da utiCu na
ponasSanije lica koje se provjerava.
Bezbjednosna proviera se wSi u mjestu rodenja, prebivaliSta i zaposlenja lica koje se provjerava.
Clan 33
Zavisno od stepena tajnosti podataka, sprovode se sljedece bezbjednosne proviere:
1) osnowna bezbjednosna proviera, za tajne podatke stepena "POVJERLjIVO";
2) specijalna bezbjednosna proviera, za tajne podatke stepena "TAJNO";
3) specijalna bezbjednosna proviera, koja obuhvata i dodatnu bezbjednosnu provieru, za tajne podatke stepena "STROGO TAJNO".
Clan 34
Prije obavjanja bezbjednosne provere, Agencija dostavja pranom i fizickom licu koji se proveravaju upitnik za bezbjednosno
proyjeravanje.
Upitnik iz stava 1 ovog ¢lana moze biti osnowni i poseban bezbjednosni upitnik.
Prawno i fizicko lice popunjavaju osnowni bezbjednosni upitnik, a ako se dozwola zahtijeva za pristup tajnim podacima stepena "STROGO
TAJNO" i "TAINO", popunjavaju i poseban bezbjednosni upitnik.
Popunjeni osnowni i posebni bezbjednosni upitnik oznacavaju se stepenom tajnosti "INTERNO".
Clan 35
U osnowni bezbjednosni upitnik za fiziCko lice unose se sljede¢i podaci:
1) liéno ime, ukljucujuéi i prethodno ime;
2) jedinstveni maticni broj;
3) datum i mesto rodenja;
4) drzavjanstvo, ukljucuju¢i podatke o prethodnom i dvojnom drzavjanstw;
5) prebivaliste i boraviste;
6) prethodni boravci u inostranstwi u trajanju od najmanje tri mjeseca;
7) bragni status i broj djece:
8) obrazovanje i zanimanje;
9) podaci u vezi sa izwSenjem wojne obaweze;
10) podaci o stru€nom, odnosno profesionalnom usawSavanju u Crmoj Gori i inostranstw;
11) podaci o sadaSnjem i prethodnim zaposlenjima;
12) podaci o osudivanosti i kriviénim postupcima koji su u toku;
13) podaci o kori§¢enju alkoholnih pi¢a i opojnih droga;
14) medicinski podaci u vezi sa bolestima zavisnosti, odnosno duSewnim bolestima;
15) podaci o kontaktima sa stranim obavjestajnim i bezbjednosnim sluzbama;
16) podaci o ¢lanstwi ili u€eScu u aktivnostima organizacija €iji su ciljevi zabranjeni;
17) podaci o odgovorosti za powedu propisa koji se odnose na tajnost podataka;
18) podaci o prethodnoj bezbjednosnoj provieri;
19) podaci o praw swjine na nepokretnostima upisanim u katastar nepokretnosti, odnosno o nepokretnostima za koje podnosilac ima
prawni osnov za sticanje swojine na nepokretnosti, kao i podatak o godiSnjem porezu na ukupan prihod gradana za prethodnu godinu.
Clan 36
U osnowi bezbjednosni upitnik za prawno lice unose se sljede¢i podaci:
1) nazivi sjediste ukljucujudi i prethodna;
2) mati€ni broj pravnog lica i poresko-identifikacioni broj;
3) licno ime zastupnika;
4) datum i mjesto osnivanja;
5) porijeklo osnivackog kapitala ukljucujuci i promjene u poslednje tri godine;
6) broj zaposlenih;
7) broj zaposlenih za koje se trazi dozvola za pristup tajnim podacima i wsta poslova koje obavjaju;
8) podaci o utwdenoj prawnoj odgovomosti pravnog lica i odgovomih lica u pravnom licu, kao i podaci o postupcima kaji su u toku;
9) podaci o kontaktima sa stranim obayje$tajnim sluzbama;



10) podaci o ¢lanstwi ili u¢eS¢u u aktivnostima organizacije &iji su cilievi zabranjeni;

11) podaci 0 odgovomosti za powedu propisa koji se odnose na tajnost podataka;

12) podaci o prethodnoj bezbjednosnoj provieri;

13) podaci o praw swjine na nepokretnostima upisanim u katastar nepokretnosti, odnosno o nepokretnostima za koje podnosilac ima
prawni osnov za sticanje swojine na nepokretnosti, kao i podatak o godiSnjem finansijskom izviestaju za prethodnu godinu u skladu sa
zakonom kojim se ureduje raCunovodstwo i revizija.

Uz popunjeni upitnik iz stava 1 ovog ¢lana, zastupnik pravnog lica popunjava i osnowni bezbjednosni upitnik za fizicko lice.

Clan 37

Za specijalnu bezbjednosnu provieru propisanu ¢lanom 33 ta€. 2 i 3 owog zakona, pored osnownog, popunjava se i poseban bezbjednosni
upitnik.

U poseban bezbjednosni upitnik unose se podaci o:

1) u€eScu u stranim vojskama i paravojnim formacijama;

2) druge karakteristike, osim navedenih u ¢l. 35 i 36 owog zakona koje fizicko odnosno prawno lice €ine podioznim uticajima i pritiscima
koji predstavjaju bezbjednosni rizik;

3) dugovima nastalim usljed finansijskih zaduzenja ili preuzetih garancija.

Clan 38

Dodatna bezbjednosna proviera uSi se kada se dozwla za pristup tajnim podacima trazi za podatke oznacene stepenom "STROGO
TAINO".

Dodatna bezbjednosna proviera obuhvata, pored proviere Cinjenica iz osnowne i specijalne bezbjednosne proviere, i proMeru svih onih
¢injenica, okolnosti i dogadaja iz privatnog Zivota lica za koje se uSi bezbjednosna proviera u posljednjih deset godina od dana podnoSenja
zahtjeva za izdavanje dozwle za pristup tajnim podacima, koje mogu da budu osnov za sumnju u njegows pouzdanost, a naro€ito ako su
njegove aktivnosti u suprotnosti sa interesima Cme Gore ili ako je povezan sa stranim licima koja mogu da ugroze spoljnu politiku i
bezbjednost Cme Gore.

Clan 39

Rok za sprovodenje bezbjednosne proviere teCe od dana prijema popunjenog upitnika kod Agencije, i to do:

1) 30 dana za osnownu bezbjednosnu provieru;

2) 90 dana za specijalnu bezbjednosnu provieru;

3) 180 dana za specijalnu bezbjednosnu provieru sa dodatnom bezbjednosnom provierom.

Ako se bezbjednosna provjera ne sprovede u roku iz stava 1 ovog €lana, rok za bezbjednosnu provjeru moze se produziti za 30 dana.

Clan 40

Bezbjednosna proviera se wsi:

1) primjenom sredstava i metoda propisanih zakonom, za koje nije potrebno odobrenje suda;

2) saradnjom sa organom uprave nadleznim za policijske poslowe, pravosudnim organima, kao i privednim druStvima, odnosno
ustanovama, drugim prawnim licima u kojima je lice zaposleno ili je bilo zaposleno, a po potrebi i sa drugim organima i organizacijama, radi
dobijanja odredenih podataka iz upitnika.

Clan 41

Agencija moze, prilikom bezbjednosne proiere lica, saradivati i sa organima stranih drzava i medunarodnih organizacija nadleznih za
bezbjednosno provieravanje, u skladu sa medunarodnim ugovorima koje je sa tim organima zakljucila Cma Gora, kao i propisima kojima se
ureduje zastita licnih podataka.

Clan 42

Organi i pravna lica iz ¢lana 40 tatka 2 owog zakona, na zahtjev Agencije, duzni su da omoguce uvd u trazene podatke, u skladu sa
zakonom.

Clan 43

Prilikom sprovodenja bezbjednosne proviere, Agencija je obavezna da:

1) obezbijedi tatnost i objektivnost podataka koji se odnose na provieru;

2) kori¢enjem podataka iz bezbjednosne proviere ne powijedi dostojanstwo lica koje se provierava;

3) obezbijedi da se ne otkriju metode, sredstva i izvori prikupljanja podataka;

4) obezbijedi da se podaci iz bezbjednosne proviere koriste iskljuivo za swhu za koju su prikupljeni.

Clan 44

Agencija podnosi Direkciji izvieStaj o izwSenoj bezbjednosnoj provieri, odnosno dodatnoj bezbjednosnoj provieri sa preporukom za
izdavanje ili uskracivanje dozwle za pristup tajnim podacima.

Uz iz\jeStaj sa preporukom iz stava 1 owog €lana, Agencija dostavja Direkciji i popunjene bezbjednosne upitnike iz ¢l. 35 do 38 owog
zakona.

Iz\ieStaj sa preporukom Agencije predstavja tajni podatak sa oznakom stepena tajnosti "POVJERLjIVO".

Clan 45

Lice za koje je wSena bezbjednosna proviera ima pravo uvida u prikupliene podatke, osim u podatke koji se odnose na izvore i na€in
njihovog prikupljanja.

Clan 46

Direkcija ¢e rjieSenjem odbiti zahtjev za izdavanje dozwole za pristup tajnim podacima fizickom licu ako ne ispunjava uslowe iz ¢lana 29
owog zakona i ako se u postupku bezbjednosne proviere utwdi da postoje sljede¢e bezbjednosne smetnje:

1) pokrenut kriviéni postupak za krivicna djela za koja se goni po sluzbenoj duznosti ili osudivanost za takva krivicna djela, osim za
krivi¢na djela za koja je propisana nowana kazna ili kazna zatvora do tri godine, ukoliko nije brisana iz evidencije;

2) registrovanost u evidenciji uzivaoca alkohola i opojnih droga;

3) prekomjema zaduzenost koja ukazuje na mogu¢nost ucjene ili drugih oblika pritisaka na provjeravano lice;

4) weza ili odrzavanje veze sa licima koja neoMas¢eno prikupljaju tajne i druge podatke, teroristima, saboterima, ¢lanovima organizovanih
kriminalnih grupa za koja se osnovano sumnja da pripadaju takvim grupama;

5) neoMaséeni kontakti i saradnja sa obavieStajno-bezbjednosnim ili vojnim strukturama drugih drzava;

6) pripadnost organizacijama koje ugrozavaju bezbjednost Cme Gore;

7) kori$¢enje opojnih droga i psihotropnih supstanci i sklonost prekomjemom uzivanju alkohola;

7a) postojanje bolesti zavisnosti ili drugih bolesti koje bi mogle ugroziti bezbjedno rukovanje tajnim podacima;

8) nasilnicko ponaSanje i izazivanje tezih sukoba u swojoj radnoj i Zivotnoj sredini;

9) prikrivanje i davanje netacnih podataka o sebi i ¢lanovima porodice;

9a) powreda propisa koji se odnose na tajnost podataka;

10) druge bezbjednosne smetnje propisane zakonom i potwdenim medunarodnim ugovorom.

Clan 47

Direkcija ¢e rjeSenjem odbiti zahtjev za izdavanje dozvole za pristup tajnim podacima pravnom licu ako ne ispunjava uslowe iz ¢l. 30 i 30a
owog zakona.

Clan 48



U rjeSenju iz ¢lana 46 ovog zakona moraju se navesti razlozi za odbijanje zahtjeva za izdavanje dozwole za pristup tajnim podacima.
U rjeSenju iz stava 1 owog €lana ne navode se podaci o izvorima i naCinu provieravanja.
Protiv rjeSenja iz stava 1 ovog ¢lana podnosi se Zalba ministarstw nadleznom za poslove odbrane (u daljem tekstu: Ministarstvo).
Clan 48a
FiziCko ili pravno lice kojem je odbijen zahtjev za izdavanje dozwole za pristup tajnim podacima, ne moze podnijeti novi zahtjev prije isteka
roka od tri godine od dana donoSenja rieSenja o odbijanju zahtjeva za izdavanje dozwle za pristup tajnim podacima.
Clan 49
Prilikom uru€enja dozwole za pristup tajnim podacima, odnosno bezbjednosne dozwle, Direkcija upoznaje korisnika sa propisanim
uslovima za postupanje sa tajnim podacima, kao i prawnim i drugim posljedicama njihovog neoMascenog otkrivanja.
Dozwola za pristup tajnim podacima se izdaje licu koje prethodno potpise izjaw da ¢e sa tajnim podacima postupati na nacin utwden ovim
zakonom.
Ukoaliko lice ne potpiSe izjaw iz stava 2 ovog €lana, dozvola za pristup tajnim podacima se nece izdati.
O izdatim dozwlama za pristup tajnim podacima i bezbjednosnim dozvolama Direkcija obavjeStava podnosioca zahtjeva.
Sadrzinu i oblik dozwle za pristup tajnim podacima propisuje Ministarstvo.
Clan 50
Dozwola za pristup tajnim podacima stepena tajnosti "STROGO TAJNO" vazi tri godine.
Dozwola za pristup tajnim podacima stepena tajnosti "TAJNO" vazi pet godina.
Dozwola za pristup tajnim podacima stepena tajnosti "POVJERLjIVO" vazi deset godina.
Clan 51
Najkasnije 180 dana prije isteka vazenja dozwle za pristup tajnim podacima, Direkcija u pisanom obliku obavieStava podnosioca zahtjeva
za izdavanje dozwole za pristup tajnim podacima da moze da podnese zahtjev za produzenje vazenja dozvole za pristup tajnim podacima.
U slucaju podnoSenja zahtjeva iz stava 1 ovog €lana, Agencija ponovo wSi bezbjednosnu provieru.
Clan 52
Direkcija donosi rjeSenje o ogranicenju ili prestanku vazenja dozvole za pristup tajnim podacima i prije isteka njenog vazenja, ako utwdi da
lice kome je izdata dozwla tajne podatke ne koristi ili ne Cuva u skladu sa ovm zakonom i drugim propisima, odnosno da viSe ne ispunjava
uslowe za izdavanje dozwle za pristup tajnim podacima.
Ako je to neophodno, dio obrazlozenja rieSenja iz stava 1 owog €lana, koje je oznaeno stepenom tajnosti "POVJERLjIVO", ne dostavja
se korisniku.
Clan 53
Dozwola za pristup tajnim podacima prestaje da vazi:
1) istekom wemena za kaji je izdata, ako nije produzeno njeno vazenje;
2) prestankom obawjanja poslova koji zahtijevaju pristup tajnim podacima u organu i organizaciji;
3) na osnow rjeSenja Direkcije donijetog u postupku proviere dozvole za pristup tajnim podacima;
4) smrcu fizickog lica ili prestankom postojanja prawnog lica kome je izdata dozwola za pristup tajnim podacima.
Bezbjednosna dozwola prestaje da vazi izwSenjem poslova radi kojih je izdata ili ispunjenjem nekog od uslova iz stava 1 ovog Clana.
Clan 53a
Lice kome je izdata dozwla za pristup tajnim podacima duzno je da je wati Direkciji u roku od osam dana od dana donoSenja rjeSenja iz
¢lana 52 stav 1 owog zakona, odnosno od nastanka Cinjenice koja je razlog za prestanak vaZzenja dozwle u smislu ¢lana 53 stav 1 owog
zakona.
Clan 54
StarjeSina organa ¢e privemeno ograniciti ili onemoguciti pristup tajnim podacima licu kome je izdata dozvola za pristup tajnim podacima,
ako je protiv tog lica:
1) pokrenut disciplinski postupak zbog osnovane sumnje da je poCinilo prekrSaj propisan ovim zakonom;
2) pokrenut kriviéni postupak za krivi¢na djela iz ¢lana 46 stav 1 tacka 1 ovog zakona.
OgraniCenje iz stava 1 owog ¢lana traje do donoSenja kona¢ne odluke o disciplinskoj mjeri, odnosno pravosnazne sudske odluke.

V. KORISCENjE TAJNIH PODATAKA

Clan 55

Korisnici tajnih podataka su cmogorski drzavjani i prawna lica sa sjediStem u Cmoj Gori kojima je izdata dozwla za pristup tajnim

podacima, ili bezbjednosna dozwola, strana pravna i fiziCka lica iz €lana 31 ovog zakona, kao i lica iz ¢lana 26 stav 1 ovog zakona.
Clan 56

Organi i organizacije iz ¢lana 2 owog zakona, koji od oMaSéenog lica koje je odredilo stepen tajnosti podatka dobiju na koriSéenje tajni
podatak, ne smiju ga bez saglasnosti tog lica davati drugim korisnicima, osim u sluajevima utwdenim ovMm zakonom i propisima donijetim
na osnow ovog zakona.

Clan 57

Lice kome je izdata dozwvola za pristup tajnim podacima, a koje koristi tajne podatke obavezno je da o uo€enim nepravilnostima u vezi sa
zastitom tajnog podatka ili njegoMm otkrivanjem, bez odlaganja, pisanim putem obavijesti oMasceno lice koje je odredilo stepen tajnosti
podataka.

Ouasceno lice koje je odredilo stepen tajnosti podatka obavezno je da, u slu€ajevima iz stava 1 ovog ¢lana, odmah preduzme mjere za
otklanjanje uoCenih nepravilnosti, odnosno mjere kojima bi se sprijecile ili umanjile moguce Stetne posljedice otkrivanja stepena tajnosti
podatka.

Clan 58

Ouasceno lice iz Clana 57 stav 2 owog zakona obezbjeduje stalni nadzor nad davanjem tajnih podataka na koriS¢enje i mora voditi azumu
evidenciju o organima i organizacijama kojima su podaci dati na koriS¢enje i licima kojima je dozwoljen pristup tajnim podacima, kao i
wemenu davanja na korisc¢enje, odnosno pristupa tajnim podacima.

VI. CUVANJE TAJNIH PODATAKA

Clan 59
Obaweza Cuvanja tajnih podataka nastaje u ¢asu kada je oMasceno lice iz €l. 14 i 15 owog zakona odredilo, odnosno oznacilo stepen
tajnosti podatka.
€lan 60
Oslobadanje od obaveze ¢uvanja tajnog podatka mogu dati oMas¢ena lica koja su odredila stepen tajnosti podatka.
Ako je tajnost podatka odredilo lice koje je starjeSina organa odredio kao oMas¢eno lice za odredivanje stepena tajnosti podatka u skladu
sa ¢lanom 15 ovog zakona, oslobadanje od obaveze Cuvanja tajnosti podatka daje starjeSina organa.
Oslobadanje starjeSine organa obaveze ¢uvanja tajnog podatka moze dati organ koji ga je imenovao, izabrao, odnosno postavio, o ¢emu
obavjeStava Direkciju.
Oslobadanje od obaveze ¢uvanja tajnog podatka moze biti potpuno ili djelimi¢no.
Djelimi¢no oslobadanje od obaveze ¢uvanja tajnog podatka odnosi se na dio tajnog podatka ili na tatno odredeni organ, organizaciju ili lice



kome tajni podatak moze biti u cjelosti ili samo djelimi¢no saopsten.
VII. MJERE ZASTITE TAJNIH PODATAKA

Clan 61
Kriterijumi za odredivanje mjera zastite tajnih podataka su:
1) stepen tajnosti;
2) sadrzaj, wsta i forma tajnog podatka.

Clan 62

U cilju zastite tajnih podataka organi i organizacije duzni su da preduzimaju mjere i radnje kojima se obezbjeduje administrativna, fizicka,
informaticka i industrijska zastita tajnih podataka.

Clan 63

Mijere i radnje za obezbjedivanje administrativne zastite tajnih podataka su:

1) odredivanje i oznacavanje stepena tajnosti podataka;

2) prijem i evidencija tajnih podataka;

3) Cuvanje i rukovanje tajnim podacima;

4) umnozavanje, prevod i izvodi iz tajnih podataka, odredivanje broja primjeraka i korisnika;

5) kontrola i rukovanje tajnim podacima prilikom njihovog dostavjanja korisnicima;

6) sprjeCavanje od neoMascenog iznoSenja, odnosno objaujivanja tajnih podataka ¢ime bi se ugrozila bezbjednost i drugi interesi Cme
Gore i njenih organa;

7) sprjeCavanje otkrivanja tajnosti podataka;

8) deponovanje i uniStavanje tajnih podataka.

Clan 64

Miere i radnje za obezbjedivanje fiziCke zastite tajnih podatka su:

1) procjena moguceg naruSavanja bezbjednosti tajnih podataka od nasilnog upada ili od neovaSéenog pristupa, upotrebe ili uniStavanja
tajnih podataka;

2) odredivanje bezbjednosnog pojasa oko objekta u kome se nalaze tajni podaci;

3) odredivanje bezbjednosnih i administrativnih zona;

4) organizovanje fiziCke zastite i primjena tehnickih i drugih sredstava obezbjedenja objekata i prostora u kojim se nalaze tajni podaci;

5) izdavanje bezbjednosnih propusnica za pristup u objekte i prostorije;

6) kontrola ulaza i izlaza i kretanja lica i vozila kojima se wSi prenos tajnih podataka i

7) organizovanje bezbjednog prenosa tajnih podataka izvan bezbjednosnih zona.

Clan 65
- brisan -
Clan 66

Miere i radnje za obezbjedivanje informatiCke zastite tajnih podataka su:

1) certifikovanje komunikaciono-informacionih sistema i procesa;

2) procjena moguceg ugrozavanja bezbjednosti tajnih podataka od upada u informacioni sistem i upotreba i uniStavanje tajnih podataka
koji su obradeni i Cuvani u komunikacijsko-informacionim sistemima;

3) utudivanje metoda i bezbjednosnih procedura za prijem, obradu, prenos, uvanje i arhiviranje tajnih podataka u elektronskoj formi;

4) izrada distribucija i Cuvanje kripto kljuceva i drugog kripto materijala;

4a) zastita podataka prilikom obrade i €uvanja u komunikaciono-informacionim sistemima;

5) kripto zastita komunikacijskih, informacionih i drugih elektronskih sistema putem kojih se sacinjava, prenosi, obraduje i arhivira tajni
podatak;

5a) zastita od rizika kompromitujuceg elektromagnetnog zraCenja;

6) instaliranje uredaja za Cuvanje tajnih podataka.

Clan 67

Mijere i radnje za obezbjedivanje industrijske zastite tajnih podataka su:

1) zastita od gubitka ili otkrivanja tajnih podataka koji su sadrzani u ugovorima o pruzanju usluga;

2) izdavanje dozwola za pristup tajnim podacima za pravna i fiziCka lica koja proizvode, upotrebljavaju ili imaju kontakt sa tajnim podacima
organizacija;

3) zastita od gubitka ili otkrivanja tajnih podataka stranih prawnih i fizickih lica;

4) obezbjedivanje zastite pri transportu tajnih podataka;

5) ustanovjavanje posebnih procedura prilikom medunarodnih posjeta.

Clan 68

Tajni podaci se mogu dostavjati van prostorija organa i organizacija samo uz primjenu propisanih zastitnih mjera koje garantuju da pristup
tajnim podacima mogu imati samo lica koja imaju dozwolu za pristup tajnim podacima.

Blize uslove i nain sprovodenja administrativnih, fizickih, informatickih i industrijskin mjera zastite tajnih podataka, kao i uslove i nacin
obezbjedivanja kripto zastite tajnih podataka propisuje Vlada.

Clan 69

Lica koja imaju dozwolu za pristup tajnim podacima i druga zaposlena lica u organima i organizacijama, gdje je nastao tajni podatak, su
obavezna da, u slu€aju nestanka ili neovasc¢enog otkrivanja tajnog podatka, bez odlaganja, obavijeste oMaséeno lice koje je odredilo stepen
tajnosti podatka.

Lica koja imaju dozvolu za pristup tajnim podacima i druga zaposlena lica u organima i organizacijama, kojima je dostaujen tajni podatak
na koris¢enje, obavezni su da, u slucaju nestanka ili neoMaséenog otkrivanja tajnog podatka, bez odlaganja, obavijeste oMaséeno lice koje je
odredilo stepen tajnosti podatka.

U sluCajevima iz st. 1i 2 ovog ¢lana, oMaséeno lice koje je odredilo stepen tajnosti podatka je obavezno da obawjesti Direkciju i preduzme
mijere i radnje u cilju utwdivanja okolnosti pod kojima je doSlo do nestanka ili neovaS¢enog otkrivanja tajnog podatka, kao i mjere za
otklanjanje Stetnih posljedica i sprjeCavanje ponownog nestanka ili neovas¢enog otkrivanja tajnih podataka u organima i organizacijama.

Clan 70

Posebnim mjerama zastite tajnih podataka od znac€aja za odbranu zemlje obezbjeduje se zastita:

1) sredstava i vojne opreme;

2) objekata za potrebe odbrane zemlje;

3) wSenja poslova od posebnog znacaja za odbranu zemlje.

Posebne mjere zastite iz stava 1 ovog €lana propisuje Viada.

Clan 71

Organi i organizacije duzni su da obezbjeduju wSenje redowne unutradnje kontrole nad sprovodenjem mjera zastite tajnih podataka
utwdenih ovim zakonom.

Kontrolu iz stava 1 ovog Clana uSe starjeSine organa i odgovoma lica u organizacijama.



Kontrola iz stava 1 owg Clana wSi se u postoje¢im organizacionim jedinicama organa i organizacija iz stava 2 owog clana ili
sistematizovanjem radnog mjesta za uwSenje poslova zastite tajnosti podataka.
Nacin wSenja i sadrzaj unutraSnje kontrole iz stava 1 ovog ¢lana propisuje Vlada.

VIIi. EVIDENCIJA TAJNIH PODATAKA

Clan 72
O tajnim podacima, podnijetim zahtjevima za izdavanje dozwole za pristup tajnim podacima i bezbjednosne dozwle, izdatim i oduzetim
dozwolama za pristup tajnim podacima i bezbjednosnim dozwolama, vodi se evidencija.
Evidencije iz stava 1 owog €lana predstavjaju tajne podatke Ciji se stepen tajnosti odreduje u skladu sa ovim zakonom.
SadrZaj i na¢in vodenja evidencija iz stava 1 ovog ¢lana propisuje Vlada.

IH. DIREKCIJA

Clan 73
Direkcija je organ uprawe, sa swjstvom prawnog lica.
Clan 74
Direkcija obavja sljede¢e poslowe:
1) obezbjeduje primjenu standarda i propisa iz oblasti zastite tajnih podataka;
2) usvaja plan zastite tajnih podataka za vanredne i hitne sluCajeve;
3) - brisana -
4) koordinira aktivnosti koje obezbjeduju zastitu tajnih podataka koji su povereni Cmoj Gori od strane drugih drzava i medunarodnih
organizacija i predlaze mjere u cilju poboljSanja zastite tajnih podataka;
4a) obezbjeduje da su kriptografski sistemi, proizvodi i mehanizmi za zastitu tajnih podataka adekvatno i efikasno odabrani, instalirani i
odrzavani;
4b) rukuje kriptomaterijalima Sjevemnoatlantskog saveza (NATO) i Ewopske unije i proizvodi, distribuira i Cuva kriptomaterijal za potrebe
jedinstvenog sistema za elektronsku razmjenu domacih tajnih podataka izmedu organa;
4c) certifikuje komunikaciono-informacione sisteme i procese u kojima se obraduju, prenose i Cuvaju tajni podaci;
4d) zastite prostorija i opreme od rizika elektromagnetnog zracenja;
5) postupa po zahtjevima za izdavanje dozvola za pristup tajnim podacima;
6) vodi evidencije o izdatim dozwolama za pristup tajnim podacima;
7) ustanovjava i vodi Centralni registar i podregistre tajnih podataka iz ¢lana 77 stav 1 ovog zakona;
8) preduzima mjere radi obuke korisnika tajnih podataka i organa za postupanje sa tajnim podacima u skladu sa standardima i propisima;
8a) priprema instrukcije za rukovanje tajnim podacima Sjevemoatlantskog saveza (NATO) i Ewopske unije;
9) obawvja druge poslove utwdene ovim zakonom.
Clan75
Vlada imenuje i razrjeSava direktora Direkcije (u daljem tekstu: direktor), na predlog ministra nadleznog za poslove odbrane.
Za direktora se imenuije lice koje ispunjava uslowe za rad u drzawnim organima, ima visoku struénu spremu i najmanje pet godina radnog
iskustva na poslovima iz oblasti bezbjednosti i odbrane.
Direktor ne moze biti ¢lan politicke stranke, niti politicki djelovati.
Clan 75a
Prije zasnivanja radnog odnosa u Direkciji sprovodi se postupak bezbjednosne proviere lica u skladu sa ovim zakonom.
Clan 75b
Zaposleni u Direkciji ne mogu biti ¢lanovi organa politiCke stranke niti politiCki djelovati.
Clan 75¢
Zaposlenima u Direkciji zbog tezine i prirode poslova, odgovomosti, uslova rada, rizika i posebnih zabrana i ogranienja, staz osiguranja
raCuna se sa uvecanim trajanjem u skladu sa posebnim propisom.
Clan 75d
Radni odnos u Direkciji, po pravilu, zasniva se na osnow jawnog oglasa.
lzuzetno, radni odnos u Direkciji moze se zasnovati bez jawnog oglaSavanja za radna mjesta utwdena aktom o unutradnjoj organizaciji i
sistematizaciji.
Zasnivanje radnog odnosa iz st. 1 i 2 owg €lana uSi se uz prethodno pribavjenu potwdu o obezbijedenim finansijskim sredstvma od
ministra nadleznog za poslove budzeta.
Clan 75e
Sluzbeniku Direkcije izdaje se sluzbena legitimacija.
Oblik i sadrzaj sluzbene legitimacije utwduje Ministarstvo.

X. DUZNOSTI DIREKCIJE U VEZI SA TAJNIM PODACIMA SJEVERNOATLANTSKOG SAVEZA (NATO) |
EVROPSKE UNIJE

Clan 76

Razmjena tajnih podataka sa Sjevernoatlantskim savezom (NATO) i Ewopskom unijom wSi se preko Direkcije, u skladu sa medunarodnim
ugovorom.

Organi mogu u okviru medunarodne saradnje neposredno wsSiti razmjenu tajnih podataka sa organima stranih drzava i medunarodnim
organizacijama u skladu sa posebnim zakonom ili medunarodnim ugovorom, uz prethodno pribavjenu saglasnost Direkcije.

Sa tajnim podacima ustupljenim od strane drzawe ili medunarodne organizacije postupa se na nacin predviden medunarodnim ugovorom.

Ako medunarodni ugowor iz stava 2 owog ¢lana ne sadrzi odredbe o naginu postupanja sa tajnim podacima, postupa se u skladu sa
odredbama owvog zakona.

Clan 76a

U razmijeni i zastiti tajnih podataka sa Sjevernoatlantskim savezom (NATO) i Ewopskom unijom, Direkcija wSi poslove:

1) bezbjednosnog organa za koordinaciju i sprovodenje bezbjednosne politike Sjevernoatlantskog saveza (NATO) i Ewropske unije u Cmoj
Gori, u cilju obezbjedivanja adekvatnog nivoa zastite tajnih podataka u skladu sa medunarodnim ugovorom (NSA-National Security
Authority);

2) bezbjednosti komunikacija za izbor, upravjanje i odrzavanje kriptografske opreme za prenos, obradu i ¢uvanje tajnih podataka (NCSA -
National Communication Security Authority);

3) sprovodenja bezbjednosne akreditacije komunikaciono-informacionih sistema i procesa u kojima se koriste tajni podaci (SAA - Security
Accreditation Authority);

4) upravjanja materijalima za kriptografsku zastitu tajnih podataka i bezbjedno rukovanje, Cuvanje, distribuciju i evidenciju kriptomaterijala
(NDA - National Distribution Authority).

Organ drzawne uprave nadlezan za informaciono drustvo, Ministarstvo i Agencija duzni su da radi realizacije poslova iz stava 1 ta¢. 2i 3
owog Clana, na zahtjev Direkcije, pruze neophodnu stru€nu i tehniCku pomoc.



Clan 77
Radi wSenja razmjene tajnih podataka sa Sjevemoatlantskim savezom (NATO) i Ewopskom unijom, Direkcija ustanovjava i vodi registar
tih podataka (Centralni registar), kao i podregistre tajnih podataka u misiji Cme Gore pri Sjevernoatlantskom savezu (NATO) i misiji Cme
Gore pri Evropskoj uniji.
Organi i prawna lica, koja u wSenju poslova iz swoje nadleznosti, u kontinuitetu koriste tajne podatke ustanovjavaju i vode registar tajnih
podataka.
Organi i pravna lica iz stava 2 ovog ¢lana mogu ustanoniti posebna mjesta samo za obradu tajnih podataka (kontrolne tacke).
Clan 77a
Direkcija wSi bezbjednosnu akreditaciju registara i kontrolnih tacaka iz ¢lana 77 st. 2 i 3 ovog zakona i odobrava njihov rad.
Clan 78
Direkcija obavjeStava stranu drzaw, odnosno medunarodnu organizaciju o bezbjednosti stranih tajnih podataka koje je Cmoj Gori predala
strana drzava, odnosno medunarodna organizacija.
Clan 79
U krajnje nepovoljnim politickim, ekonomskim ili odbrambeno-bezbjednosnim okolnostima za Cmu Goru i ako je to neophodno radi zastite
interesa iz €lana 3 owg zakona, na zahtjev organa, Direkcija razmjenjuje tajne podatke sa stranom drzavom, odnosno medunarodnom
organizacijom i bez prethodno zaklju¢enog medunarodnog ugovora.

HI. NADZOR NAD SPROVODENJEM ZAKONA

Clan 80
Nadzor nad zakonitoScu i cjelishodnoSc¢u rada Direkcije wSi Ministarstvo.
Inspekcijski nadzor nad sprovodenjem ovog zakona i primjenom medunarodnih ugovora wsi Direkcija preko oMascenih inspektora, u skladu
sa zakonom.
Clan 81
Pored ovascenja inspektora utwdenih zakonom kojim se ureduje inspekcijski nadzor, oMasc¢eni inspektor iz ¢lana 80 stav 2 ovog zakona:
1) kontroliSe primjenu zakona i drugih propisa koji se odnose na tajne podatke;
2) nalaze mjere za otklanjanje nedostataka u vezi sa razmjenom i drugim radnjama obrade tajnih podataka;
3) podnosi krivicne prijave i prediaze pokretanje prekrSajnog i drugih postupaka, zbog powede odredaba ovog zakona;
4) pruza pomo¢ u sprovodenju ovog zakona i drugih propisa koji se odnose na tajne podatke.
U obavjanju nadzora, oMasceni inspektor wsi kontrolu bezbjednosti, koriS¢enja, razmjene i drugih radnji obrade tajnih podataka, bez
prethodnog obavieStavanja organa, oMascenog lica, rukovaoca, odnosno korisnika.
Owvaséeni inspektor nalaze mjere i odreduje rok za otklanjanje nedostataka u vezi sa koriS¢enjem, razmjenom i drugim radnjama obrade
tajnih podataka.

HIl. KAZNENA ODREDBA

Clan 82

Nowtanom kaznom od 1.100 eura do 16.000 eura kazni¢e se za prekrSaj prawno lice, ako:

1) ne odredi tajnost i stepen tajnosti podatka u Casu stvaranja ili saznanja za taj podatak, odnosno u €asu preduzimanja pripremnih radnji
za stvaranje tog podatka (Clan 16 stav 1);

2) ne cijeni moguce Stetne posljedice za bezbjednost drzave i druge njene interese prilikom odredivanja stepena tajnosti podataka (€lan 17
stav 1);

3) ne ukine oznaku tajnosti po prestanku tajnosti podataka i/ili isteka roka (€l. 18 i 19a);

4) ne promijeni ili ne ukine oznaku tajnosti kada se steknu uslow iz €l. 19b i 21 owog zakona;"

5) ne odredi stepen tajnosti podatka koji je nastao medusobnim powvezivanjem dva ili viSe podatka, odnosno ne izdwji dio podatka i ne
odredi mu stepen tajnosti (€lan 19);

6) ne obavijesti o ukidanju ili izwSenoj promjeni stepena tajnosti sve organe i organizacije koji koriste taj podatak (€lan 18 stav4 i ¢lan 21
stav 5);

7) ne oznaci tajni podatak na propisan nacin (lan 22 stav 1);

8) omoguci pristup tajnim podacima bez izdate dozvole za pristup tajnim podacima (lan 25);

9) uSi bezbjednosnu provieru bez pisane saglasnosti lica koje se provjerava (€lan 32 stav 3);

10) ne omoguci na zahtjev Agencije uMd u trazene podatke (Clan 42);

11) po ispunjavanju uslova iz ¢lana 53a ne wati dozwlu za pristup tajnim podacima Direkciji.

12) tajni podatak da drugom korisniku bez saglasnosti oMascenog lica koje je odredilo stepen tajnosti tog podatka (Clan 56);

13) bez odlaganja, pisanim putem, ne obavijesti oMasS¢eno lice koje je odredilo stepen tajnosti podataka o uo€enim nepravilnostima u vezi
sa zastitom tajnih podataka (€lan 57 stav 1);

14) odmah ne preduzme mijere za otklanjanje uoCenih nepravilnosti, odnosno mjere kojima bi se sprije€ile ili umanjile moguce Stetne
posljedice otkrivanja stepena tajnosti podatka (€lan 57 stav 2);

15) ne obezbjeduje stalni nadzor nad davanjem tajnih podataka na koriS¢enje i ne vodi azumu evidenciju iz ¢lana 58 ovog zakona;

16) ne preduzima mjere i radnje kojima se obezbjeduje administrativna, fizicka, informaticka i industrijska zastita tajnih podataka (lan
62),

17) bez odlaganja ne obavijesti oMasc¢eno lice koje je odredilo stepen tajnosti podatka o nestanku ili neoMa$¢enom otkrivanju tajnog
podatka u organu i organizaciji gdje je nastao tajni podatak ili u organu i organizaciji kojoj je dostavjen tajni podatak (¢lan 69 st. 1 2);

18) ne preduzima mijere i radnje u cilju utwdivanja okolnosti pod kojim je doSlo do nestanka ili neoMaS$éenog otkrivanja tajnog podatka, kao
i mjere za otklanjanje Stetnih posljedica i sprijeCavanje ponownog gubitka ili neoMas¢enog otkrivanja tajnih podataka u organima i pravnim
licima (€lan 69 stav 3);

19) ne obezbjeduje wSenje redowne unutradnje kontrole nad sprovodenjem mijera zastite tajnih podataka utwdenih ovim zakonom (€lan 71
stav 1);

20) ne vodi evidenciju o tajnim podacima, izdatim i oduzetim dozwolama i bezbjednosnim dozvolama za pristup tajnim podacima (€lan 72
stav1).

Za prekrSaj iz stava 1 owog €lana kazni¢e se nowwanom kaznom od 100 eura do 2.000 eura i odgovormo lice u pravnom licu, drzavnom
organu, organu drzawne uprawe, organu lokalne samouprave, lokalne uprawe i fizicko lice.

Za prekrsaj iz stava 1 ovog ¢lana kazni¢e se preduzetnik nowtanom kaznom od 150 eura do 5.000 eura.

HIll. PRELAZNE | ZAVRSNE ODREDBE

Clan 83
Direkcija iz ¢lana 73 owog zakona osnovace se u roku od 60 dana od dana stupanja na snagu ovog zakona.
Clan 84
Organi i organizacije iz ¢lana 2 ovog zakona obavezni su da postupak odredivanja tajnosti podataka, pristup tajnim podacima, koriS¢enje i
Cuvanje tajnih podataka, kao i mjere zastite tajnih podataka usklade sa ovim zakonom u roku od Sest mjeseci od dana stupanja na snagu
owog zakona.



Clan 85
Tajni podaci koji su nastali do dana stupanja na snagu ovog zakona zadrzavaju oznake tajnosti shodno propisima kaji su bili na snazi na
dan njihovog nastajanja i dobijaju sljedece ekvivalente:
- podaci stepena tajnosti "drzawna tajna" kao "STROGO TAJNO";
- podaci stepena tajnosti "sluzbena tajna" ili "vojna tajna-strogo povjerljivo" kao "TAJNO";
- podaci stepena tajnosti "sluzbena tajna” ili "vojna tajna-povierjivo" kao "POVJERLjIVO";
- podaci stepena tajnosti "sluzbena tajna" ili "vojna tajna-intemo" kao "INTERNO".
U slucaju potrebe njihovog ponownog koriS¢enja dobijaju oznake shodno vazecem propisu.
Clan 85a
StarjeSine organa duzni su da obrazuju komisiju iz ¢lana 19b owg zakona, u roku od tri mjeseca od dana stupanja na snagu ovog zakona.
Clan 86
Zapoceti postupci utwdivanja stepena tajnosti podataka okonace se po ovom zakonu.
Clan 87
Podzakonski akti za sprovodenje ovog zakona donijece se u rokvu od Sest mjeseci od dana stupanja na snagu ovog zakona.
Clan 87a
Podzakonski akti za sprovodenje ovog zakona donijece se u roku od 12 mjeseci od dana stupanja na snagu ovog zakona.
Clan 88
Stupanjem na snagu ovog zakona prestaje primjena Uredbe o kriterijumima za utwdivanje podataka znacajnih za odbranu zemlje koji se
moraju Cuvati kao drzawna ili sluzbena tajna i o utwdivanju zadataka i poslova od posebnog znacaja za odbranu zemlje koje treba Stititi
primjenom posebnih mjera bezbjednosti ("Sluzbeni list SRJ", broj 54/94).
Clan 89
Ovaj zakon stupa na snagu osmog dana od dana objavjivanja u "Sluzbenom listu Cme Gore", a primjenjivace se nakon isteka roka od 60
dana od dana njegovog stupanja na snagu.



