OBRAZAC 3

Narucilac: Agencija za sprje¢avanje korupcije
Broj: 01-07-1671/8

Redni broj NMV: 17

Mjesto i datum: Podgorica, 11.05.2018. godine

OBAVJESTENJE O ISHODU POSTUPKA
NABAVKE MALE VRIJEDNOSTI

Naru¢ilac: Lice/a za davanje informacija:
Agencija za sprje¢avanje korupcije | Jelena Drobnjak

Adresa: Kralja Nikole, br. 27/V, 81 000 | Postanski broj: 81 000

Podgorica

Sjediste: Podgorica PIB: 11006507

Telefon: 020/44 77 23 Faks: 020/234-082

E-mail adresa: Internet stranica: www.antikorupcija.me

jelena.drobnjak@antikorupcija.me

* robe,

* usluge,
* radovi.

Usluge odrzavanja hardverske infrastrukture Agencije za sprjefavanje
korupcije.




Uslovi i dokazi predvideni zahtjevom za dostavljanje ponuda:

Potrebno je dati ponudu za:

1. GodiSnje odrZavanje infrastrukture informacionog sistema Agencije koje

ukljucuje sledece stavke:

3xIBM systemX server

Storewize 7200 SAN server solution sa fiber channel komunikacijom
2xFortinet 100D frontend firewall/router u HA postavci
FortiAnalyzer VM

FortiWeb 100D web aplikativni firewall sa sistemima za za$titu web sajta,
web aplikacija i OWA Exchange pristupa

2xJuniper EX core

Juniper EX access switchevi

2xJuniper SRX server firewall

Oracle VM virtuelizacija

Windows Server 2012 R2 active directory

Exchange server 2013 mail server

Windows WSUS i WDS server

Windows Certificate authority platforma

SafeNet Authentication Manager sa OTP token pristupom

Oracle Enterprise Linux server

MySQL database

Java application server

BackupExec backup sistem

Odrzavanje ukljucuje sledece redovne aktivnosti:

Nedeljno nadgledanje sistema virtuelizacije, switchva, rutera i operativnih
sistema koje ukljuCuje pregled log file-ova i aktivnosti i alarmiranje o
nepravilnostima kao i predloge reSenja nepravilnosti

Ispravke nepravilnosti po zahtjevu korisnika

Update i upgradegore navedenih sistema u dogovoru sa klijentom kako bi
sistem bio aZzuran na mjeseénom i nedeljnom nivou u zavisnosti od redovnosti
izdavanja update-a od strane proizvodada

Dodavanje i konfigurisanje novih VLAN-ova, DHCP pool-ova, IP mreZnih
opsega i pravila na firewall-u za potrebe pristupa internim resursima



- Dodavanje, konfigurisanje i odrzavanje pravila pristupa i polisa Internetu i
spoljnim resursima iz

- Odrzavanje postojeéih IPSec VPN konekcija sa drugim institucijama

- Kreiranje novih IPSec VPN konekcija po zahtjevu korisnika

- Kreiranje novih VPN korisnika za potrebe client-2-site pristupa drugih firmi
i konsultanata odredenim segmentima mreze

- Kreiranje KPI i KRI (Key Performance Index i Key Risk Index) indikatora za
sve gore navedene sisteme kako bi se pratila stabilnost i sigurnosni rizici
sistema

- Generisanje mjese¢nih izvjestaja o kvalitety rada sistema, stabilnosti sistema,
sumarnim informacijama o greskama i log file-ovima nastalim u toku mjeseca
i spiskom intervencija koje su odradene u toku mjeseca

- Generisanje novih pravila i politika za rad McAfee Virusscan, DLP,
SiteAdvisor i Database Activity Monitoring rjeSenja

- Generisanje novih pravila i sistema pracenja McAfee Database Activity
Monitoring rjeSenja

- Enkriptovanje i pradenje enkripcije na radnim stanicama

- Kreiranje i instalacija novih virtuelnih masina po zahtjevu klijenta i instalacija
operativnih sistema koji mogu biti na Windows ili Linux platformi. Virtuelne
masine mogu biti hardware virtualizovane, paravirtualizovane ili hardware
virtualizovane sa paravirtualnim driverima zarad boljih performansi.

- PodeSavanje test virtuelnih masina za ekvivalentnih produkcionom okruZenju
1 migracija test okruZenja u produkciono u saradnji sa drugim firmama koje
odrZavaju aplikativni software

- Kreiranje i odrZavanje backup procedura

- Testiranje backup sistema i vrienje testnog restore-a mjeseCno za kriti¢ne
sisteme i kvartalno za manje kriti¢ne sisteme.

- Odrzavanje Certificate authority servera i izdavanje sertifikata za potrebe
korisnika

- Instalacija novih Windows servisa po potrebi i zahtjevu korisnika

- Pracenje i instalacija novih verzija zarkpa na radne stanice kroz Windows
WSUS sistem

- Generisanje deployment image-a za instalaciju kroz WDS sistem

- Patching FortiGate uredaja

Pored ovoga odrzavanje ukljuduje i oporavak sistema u sluGaju greske gdje su
greSke i odzivi na greske, kao i rokovi za rjeSevanje definisani na sledeéi nadin:



1) “E-1 Problem” oznadava problem koji dovodi sistem u alaramntno i kriti¢no
stanje, ukljuéujuéi, ali i ne ograniCavajuéi se na to da Naruéilac nije u mogucénosti
da koristi sistem i problem dovodi do toga da kriti¢ni djelovi jednog ili vise
glavnih sistema za rad nisu upotrebljivi ili operativni;

2) “E-2 Problem” oznadava oteZano stanje u kojem su kritiéni sistem Naru&ioca
operativni, ali je rad na njima znatno oteZan;

3) “E-3 Problem” ozna¢ava ozbiljan problem koji odstupa od specifikacija koje je
su medusobno definisalie Ugovorene Strane, ali ne utie na aktivan rad Naru¢ioca i
moZe se privremeno zaobiéi problem koji stvara; i

4) “E-4 Problem” predstavlja ne kriti¢an problem koji se moZe jednostavno zaobiéi
od strane Narucioca i ne uti¢e na poslovanje Narugioca ni na kakav na&in.

Procedure za odgovor na probleme:

a) E-1 Problem — Izvr$ilac se obavezuje da Ce zapoCeti rjeSavanje problema u roku
od jednog (1) do &etiri (4) sata od trenutka prijave problema i ukoliko taj problem se
ne moZze rijesiti sa udaljene lokacije ili putem telefonske podrske, Isporudilac se
obavezuje da posalje zaposlenog na lice mjesta problem kako bi pristupili rjeSavanju
problema. Ukoliko se detektuje da problem nije moguce rijesiti u u toku jednog
radnog dana dogovoriée se novi rokovi za rjeSavanje, a Isporucilac ée pokusavati da
u narednih 5 radnih dana rijesi problem i izvjeStavace Naru€ioca i progresu
rjeSavanja problema na svaka dva (2) sata, ukoliko nije drugadije dogovoreno. Za
vrijeme trajanja problema, Izvrsilac je duzan da ukoliko je moguée obezbijedi
zaboilazno i/ili privremeno rjesenje.

b) E-2 Problem - Izvrsilac je duZan da se javi Naruciocu na rjeSavanje problema u
roku od 24 Casa i da rijesi problem u roku od jednog (1) do pet (5) radih dana. Za to
vrijeme Izvrsilac je duzan da obavijesti Naru&ioca o progresu rjeSavanja problema
najmanje dva puta dnevno.

¢) E-3 Problem — Izvrsilac je duZan da se javi NaruCiocu za potrebe rjesavanja
problema u roku od jednog (1) do (5) radnih dana i da ustanove tatan problem i
definiSu termine rjeavanja problema. U toku ovog procesa IzvrSilac je duZzan da
obavijesti Naru¢ioca o progresu makar jednom dnevno.

d) E-4 Problem — Izvrsilac je duZan da se javi Naruciocu na rjeSavanje problema u
roku od deset (10) radnih dana.



U slucaju da Izvrsilac nije u moguénosti da rijeSi problem zbog okolnosti koje nisu
u kontroli Izvr§ioca (otkazivanje rada uredaja ili dijela uredaja — hardware-a ili
nedostatak funkcionalnosti software-a, tj. Greske u radu software-a koje Izvrsilac
nije umogucnosti da oporavi) novi uslovi rjeSavanja problema ée biti definisani, kao
1 koraci u rjeSavanju. Ukoliko je mogude napraviti zaobilazno/privremeno rjeSenje
za vrijeme trajanja problema, Izvrsilac ¢e obezbijediti isto.

2. Dodatno odrzavanje podrazumijeva prekovremeni angazman IzvrSioca van
definisanog broja sati ili implementaciju novog servisa koja ne spada u
prethodno definisani obim posla. Obim angaZzovanja Izvr§ioca za gore
navedene usluge koje spadaju u dodatno odrZavanje ée biti usaglaSen od strane
Korisnika i Izvr$ioca prije pruzanja istih, na osnovu procjene utroska inZenjer
sati na realizaciji zahtjeva koju sadinjava Izvrdilac nakon analize zahtjeva
dostavljenih od strane Izvrsioca

Ovaj tip odrZavanja spada u kategoriju odrZavanja sa naplatom po cjenovniku
IzvrSioca - jedni¢na cijena inZenjer sata definisana u strukturi cijena u okviru ponude
ponudaca.

Placanje mjese&no po formuli 1/12.

Ponuda¢ je u obavezi da dostavi Izvod iz centralnog registra privrednih
subjekata (kopija, ovjerena kopija ili original), Izjavu kojom pod punom
moralnom, materijalnom i kriviénom odgovorno$éu ponudac izjavljuje da sve
uslove iz ¢lana 65 Zakona o javnim nabavkama CG u potpunosti ispunjava.

Ponuda ponudaca mora biti pripremljena u skladu sa &lanom 76 Izmjena i dopuna

Zakona o javnim nabavkama (,,Sluzbeni list Crne Gore® br. 042/201 1, 057/2014,
028/2015 1 042/2017).

Procijenjena vrijednost nabavke sa uradunatim PDV-om 14.5 00,00 €.



[ izbor najpovoljnije ponude.

H\Iema razloga za obustavljanje postupka nabavke. J

Na osnovu prosjecnog broja bodova dodijeljenih ponudama po predvidenom

kriterijumu, odnosno podkriterijumima utvrdena je sljedeéa rang lista ponuda po
silaznom redosljedu:

1. ,,e-Lavirint“ D.0.O. Podgorica, ukupan broj dodijeljenih bodova 100,
2. ,4SEC“ D.0.0. Podgorica se odbija kao neispravna.

Ponudag: 1. ,e-Lavirint“ D.O.O. Kontakt-osoba: Tamara Vukcevié, izvrini
Podgorica direktor

Adresa: Marka Radoviéa br. 20/33, Postanski br 0j: 81 000

Podgorica
Grad: Podgorica Identifikacioni broj (PIB): 02706563
Telefon: +382 68 115 015 Fax: -

Elektronska adresa (e-mail):

. .. Internet adresa: -
info@e-lavirint.com




Cijena najpovoljnije ponude je 14.447,40 eura.

0 ¢e zakljuciti ugovor.

Odgovorno lice narucioca — starjeSina
SluZbenik za javne nabavke Ovlaséeno lice narucioca

Jelena Drobnjak Sreten Radonji¢, direktor




